Un systeme de collecte telémétrique pour NFV sur une plate-
forme Kubernetes au niveau d’un mini-centre de données

par

Assia TURKI

MEMOIRE PRESENTE A L’ECOLE DE TECHNOLOGIE SUPERIEURE
COMME EXIGENCE PARTIELLE A L’OBTENTION DE
LA MAITRISE AVEC MEMOIRE EN GENIE DES TECHNOLOGIES DE
L’ INFORMATION
M. Sc. A.

MONTREAL, LE 28 AVRIL 2021

ECOLE DE TECHNOLOGIE SUPERIEURE
UNIVERSITE DU QUEBEC

COOSE Assia TURKL 2021



o080

Cette licence Creative Commons signifie qu’il est permis de diffuser, d’imprimer ou de sauvegarder sur un

autre support une partie ou la totalité¢ de cette ceuvre a condition de mentionner 1’auteur, que ces utilisations

soient faites a des fins non commerciales et que le contenu de I’ceuvre n’ait pas été modifié.




PRESENTATION DU JURY
CE MEMOIRE A ETE EVALUE

PAR UN JURY COMPOSE DE :

M. Chamseddine TALHI, Directeur de Mémoire
Département de génie logiciel et des T1 a I’Ecole de technologie supérieure

Mme Nadjia KARA, président du jury )
Département de génie logiciel et des TI a I’Ecole de technologie supérieure

M. Abdelouahed GHERBI, membre du jury
Département de génie logiciel et des TI

IL A FAIT L’OBJET D’UNE SOUTENANCE DEVANT JURY ET PUBLIC
LE 08 AVRIL 2021

A L’ECOLE DE TECHNOLOGIE SUPERIEURE






REMERCIEMENTS

Ce mémoire est I’aboutissement d’un dur labeur et de beaucoup de sacrifices. Sa réalisation a
¢été possible grace au concours de plusieurs personnes a qui je voudrais témoigner toute ma

gratitude.

Je tiens a exprimer toute ma reconnaissance a mon directeur de mémoire, Monsieur Chamsed-

dine TALHI. Je le remercie de m’avoir encadré, orienté, aidé et conseillé.

Je souhaite également exprimer ma gratitude a Monsieur Rémi PAQUETTE de la compagnie
KONTRON et son équipe de professionnels pour leur temps et leur collaboration qui a facilité

la conduite de cette recherche.

Je remercie mes trés chers parents, Mustapha et Hafida, qui ont toujours ét¢ 1a pour moi « Vous
avez tout sacrifié¢ pour vos enfants n’épargnant ni santé ni efforts. Je suis redevable d’une édu-
cation dont je suis fier ». Je tiens a remercier mon oncle Aoued pour sa présence et ses conseils
judicieux tout au long de mon parcours scolaire. Je remercie mes fréres Zakaria et Aboubakr,

mon neveu Yahia, et ma belle-sceur Karima pour leurs soutiens et encouragements.

Un grand merci @ mon mari bien aimé, Nadjim, pour son support pendant mes moments diffi-

ciles, ses nombreux encouragements et sa contribution a 1’accomplissement de ce mémoire.

Je remercie, particuliérement, ma trés chére Jacynthe pour son amitié sincere, et a qui je dois

ma reconnaissance et mon attachement.

J’adresse mes sincéres remerciements a tous les professeurs, intervenants, et toutes les per-
sonnes qui par leurs paroles, leurs écrits, leurs conseils et leurs critiques ont guidé mes ré-

flexions et ont accepté a me rencontrer et répondre a mes questions durant mes recherches.






Un systéme de collecte télémétrique pour NFV sur une plateforme Kubernetes au
niveau d’un mini-centre de données

Assia TURKI

RESUME

La technologie NFV est la solution idéale pour que les fournisseurs de services puissent offrir
des réseaux fiables et efficaces et répondre aux besoins urgents. Les déploiements NFV font
face a des défis importants comme 1’observabilité qui couvre la collecte d’informations liées a
la plateforme est aux applications(métriques). Cette opération (télémétrie) se faisait par des
sondes physiques et des séparateurs dans le réseau. Cependant, NFV sur une plateforme K8s a
fait apparaitre de nouvelles métriques tel que la consommation de ressources des conteneurs.
La télémétrie peut servir de source pour I’approvisionnement avancé et I’assurance de service,
permettant non seulement des actions correctives, mais aussi préventives par rapport au fonc-
tionnement des services réseaux. En plus, les centres de données exigent une détection d’ano-
malies et des réactions rapides afin de minimiser le risque de dysfonctionnement. Pour ce fait,
il est important d’avoir de nouvelles approches de collecte. Cette recherche propose un systéme
capable de collecter les nouvelles métriques qui adoptera le concept de la diffusion en temps
réel et I’apprentissage automatique afin d’en déduire plus de données pour une meilleure visi-
bilité sur les services réseaux. Notre systéme de collecte télémétrique s’ appuie sur une compa-
raison entre les alternatives technologiques pour une collecte, une diffusion, un traitement et
une visualisation de télémétrie bien réussis. Cette solution a pu étre testée dans une entreprise
ou les résultats ont été prometteurs et positifs.

Mots-clés : NFV, Kubernetes, centre de données, télémétrie, métriques.






A telemetry collection system for NFV on a Kubernetes platform of a mini data center
Assia TURKI

ABSTRACT

NFV technology is the ideal solution for service providers to deliver reliable and efficient net-
works and meet urgent needs. NFV deployments face significant challenges such as observa-
bility which covers information’s collection related to the platform and applications (metrics).
This operation (telemetry) was done by physical probes and separators in the network. How-
ever, NFV on a K8s platform has revealed new metrics such as container resource consump-
tion. Telemetry can serve as a source for advanced provisioning and service assurance, ena-
bling not only corrective actions, but also preventive actions against the operation of network
services. In addition, data centers require anomaly detection and rapid response to minimize
the risk of malfunction. Therefore, it is important to have new collection approaches. This
research provides a system capable of collecting new metrics that adopt the concept of real-
time delivery and machine learning to derive more data for better visibility into network ser-
vices. Our telemetry collection system is based on a comparison of technological alternatives
for successful telemetry collection, delivery, processing, and visualization. This solution could
be tested in a company where the results were promising and positive.

Keywords: NFV, Kubernetes, data center, telemetry, metrics.
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INTRODUCTION

La virtualisation des fonctions réseau (NFV) est une approche qui divise les fonctionnalités
réseau et les virtualise dans le but d’augmenter la performance, la flexibilité et I’évolutivité du
réseau. Et depuis son adoption par I’environnement industriel, diverses fonctionnalités quittent

le matériel physique trés couteux et deviennent des instances virtualisées.

Cependant, la performance de ces services virtualisés dépend de certains facteurs et fait face a
des défis divers. Ca peut étre I’architecture dont ses blocs sont structurés, ou le principe adopté
en allocation de ressources et bien d’autres obstacles. Il est aussi important de prendre en con-
sidération le fait que des nouvelles technologies émergent le marché actuel et que les compa-
gnies les adoptent pour rester compétitifs et garder le pouvoir de gérer du trafic massif et évo-

luer rapidement selon leurs besoins d’affaires.

Dans ce contexte, de nouveaux paradigmes tel que la combinaison de microservices événe-
mentiels, de conteneurs, d’orchestrateurs, dont Kubernetes est le plus populaire, et de pipelines
de données d’apprentissage automatique accélere le développement d’applications de nouvelle
génération tel que NFV. Ces applications tirent parti de ces paradigmes informatiques nou-
veaux, et se reposent sur une infrastructure informatique moderne avec de nouveaux criteres
et des défis qui s’averent parfois assez complexes a relever comme 1’incompatibilité a gérer,

la gestion de ressources ou bien d’autres.

Problématique

La technologie de virtualisation des fonctions réseau est largement utilisée par les entreprises
qui fournissent les services réseaux. Un service réseau est une composition de fonctions de
réseaux défini par sa spécification fonctionnelle et comportementale. La technologie NFV
offre de nombreux avantages : évolutivité, flexibilité et cotit relativement bas par rapport a la
construction du réseau en réduisant le besoin des équipements réseaux et le cout des opérations.

Elle est la clé et la solution idéale pour que les fournisseurs de services puissent offrir des



réseaux fiables et efficaces et répondre aux besoins urgents (ex : lancement de nouveaux ser-

vices).

Le déploiement d’une fonction réseau virtuel (VNF) tel qu’un pare-feu ou un routeur est dé-
sormais sur des serveurs standards d’une haute performance. Ils existent plusieurs modéles a
ce déploiement vu I’évolution de la technologie et I’apparition de nouveaux besoins en termes
de services réseau. IIs existent des architectures NFV sur uniquement des machines virtuelles,
ou des conteneurs, comme ¢a peut €tre un plan hybride regroupant les deux technologies avec
un fonctionnement séparé ou unifié. Selon Ramakrishnan (2019) cette multitude de mode¢les
offre plusieurs choix aux compagnies et souligne les avantages de ces déploiements NFV en

combinaison avec ceux des technologies sous-jacentes.

Cependant, les déploiements NFV sont souvent trés complexes et exigent beaucoup de temps
pour leur mise en ceuvre et font face a de nombreux défis. Ces derniers sont importants, ils
peuvent étre d’ordre opérationnel, technologique ou de gestion et d’orchestration (Gestion des

services VNFs, surveillance, etc.).

La surveillance est un élément trés nécessaire pour assurer la bonne fonctionnalité des services
réseau virtualisés et la performance des déploiements NFV, dans le but de repérer tout dys-
fonctionnement et répondre rapidement aux différentes perturbations de fonctionnement de

différentes causes.

« L’observabilité est un des piliers de la surveillance efficace et nouvellement pergue par la
communauté des utilisateurs précoces de technologies comme la nouvelle surveillance »
(Crosby, Hoogendoorn, Shnitger, & Tremel, 2018). Elle regroupe les concepts de la tragabilité,
la journalisation, les alertes et les métriques (la télémétrie). Les données télémétriques sont des
informations relatives au déploiement lui-méme et a la plateforme, dans ce contexte on parle
de déploiements NFV conteneurisés. La télémétrie peut servir de source pour I’approvisionne-
ment avancé et I’assurance de service, permettant non seulement des actions correctives, mais

aussi préventives comme résultat positif de la capacité de gestion.



On distingue trois types de métriques utiles a cette recherche :la bonne métrique, la nouvelle
métrique et la métrique de performance. La bonne métrique est I’information que nous cher-
chons et qui répond a notre objectif de 1’opération de collecte. La nouvelle métrique est I’in-
formation li¢ aux nouvelles unités de la plateforme moderne Kubernetes (c.a.d. les conteneurs,
les pods, ...etc.) qui n’existaient pas dans 1’architecture du réseaux traditionnel physique. En
ce qui concerne la métrique de performance, c’est 1’information qui permet de mesurer et

d’évaluer la performance des services réseaux.

Pour des conteneurs orchestrés par un outil tel que Kubernetes, les informations télémétriques
de la plateforme ne sont plus désormais les mémes ou leur collecte se fait par des sondes phy-
siques et des séparateurs dans le réseau, et ceci représente un vrai défi. La nouvelle approche
de la surveillance doit prendre en considération la technologie des conteneurs et de I’orches-
trateur Kubernetes qui se repose sur la répartition du trafic entre de nombreuses ressources

virtualisées 1égeres et transitoires qui ont exacerbé le probléme de visibilité.

Ce probleme de la télémétrie, confronté par les fournisseurs de services réseau, devrait étre
pris en considération et relevé pour une surveillance efficace et performante. C’est primordial
pour un opérateur qui est amené a assurer aux fournisseurs de services la rapidité et 1’agilité
nécessaires pour déployer des fonctions réseau automatisées a un rythme compétitif sur le mar-
ché. Une seconde contrainte pour les entreprises est d’assurer la minimisation du risque
d’échec de leurs propres centres donnés. Un manque d’informations télémétriques entraine une
mauvaise visibilité et influence gravement la disponibilité des fonctionnalités et des services

TI d’une facon générale.

De ces faits, il est important d’améliorer la collecte de données télémétriques de la plateforme
Kubernetes et du déploiement NFV sur les centres de données. Puisqu’il s’agit d’un ensemble
de technologies combinées autour de ce défi (conteneurs, kubernetes, microservices, DevOps),
la démarche commencera par comprendre la relation entre ces derniéres avec un accent sur la

télémétrie. Quelle influence ont ces technologies sur la bonne extraction de ces nouvelles mé-



triques ?! On cible la NFV, et I’orchestrateur Kubernetes qui est non seulement un orchestra-
teur de conteneurs, mais aussi un outil puissant d’automatisation faisant partie de la culture

DevOps.

Cette recherche vise a fournir un systéme de collecte d’informations télémétriques qui s’appuie
sur les besoins spécifiés de I’industrie, identifie les bons moyens de collecte et facilite 1’adop-
tion des technologies NFV sur une plateforme moderne comme Kubernetes qui peut étre dé-
ployé sur un centre de données en prenant compte ses limitations. Des solutions antérieures
existent comme le travail de Khelifi (2019) et celui de Ramakrishnan (2019), mais certaines
ne sont pas flexibles pour répondre aux exigences de I’industrie, et d’autres n’ont pas été tes-
tées sur un environnement Kubernetes au niveau d’un centre de données dédié a la NFV. Elles
ne prennent pas en considération qu’un déploiement NFV sur une plateforme Kubernetes en-
gendre une masse de données trés importantes potentiellement trés couteuse pour une entre-
prise qui a une limitation en ressources. Aussi, ces métriques ne sont pas toutes forcément
nécessaires pour 1’opérateur ou la compagnie et leur sauvegarde peut étre inutile et un gaspil-

lage.

Objectifs

Apres avoir souligné que les informations télémétriques des réseaux ne sont plus désormais les
mémes avec la modernisation de ces dernieres et 1’adoption de nouvelles technologies et ap-
proches (Conteneurs, Kubernetes, NFV, DevOps), le but est de faire progresser le processus
de collecte de télémétrie dans ce milieu complexe. Ainsi, nous citons les objectifs de cette
recherche comme suit :

1. La création d’une démarche étudiée et flexible qui s’appuie primordialement sur les
besoins d’une entreprise en question. Ceci consiste a mettre en amont des questions tres
significatives et importantes pour s’assurer que la solution répond aux exigences et
éviter les incompatibilités des composantes et outils du systeme de collecte télémé-

trique.



Une collecte télémétrique efficace et des métriques suffisantes pour qu’elles soient au
cceur des préoccupations en offrant une visibilité compléte selon 1’objectif fixé.

Un systeme de collecte qui prend en considération les nouvelles métriques tel que la
consommation CPU des conteneurs et surtout que la plateforme Kubernetes exacerbe
le probléme de la visibilité.

Une solution déployable sur Kubernetes capable a supporter la masse de données que
cette plateforme génére en plus de ses applications et ses déploiements.

Une approche qui adhére a 1’isolement des composants et des services pour faciliter la
gestion et la localisation rapide des troubles et des pannes.

Des informations télémétriques fournies en temps réel. La diffusion a temps réel n’est
pas toujours requise pour les environnements en TI comme pour un systéme de sauve-
garde. Cependant, ceci est important pour les services, les déploiements et les centres
de données NFV qui exigent une détection d’anomalies et des réactions rapides afin de
minimiser le risque d’échec des fonctions réseaux.

Une solution avec un systéme de prédiction basé sur les informations collectées afin
d’améliorer la visibilité sur les services réseaux, de prévoir les dysfonctionnements et

d’éviter les échecs des centres de données NFV.
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Figure 0.1 Meéthodologie de I’étude
Méthodologie

Une méthodologie précise est suivie dans cette étude et elle se compose de plusieurs étapes

suivant les objectifs fixés (figure 0.1).

La premicre étape consiste a identifier et comprendre les défis devant une collecte télémétrique
sur une plateforme de conteneurs orchestrés par Kubernetes dans un contexte NFV. A partir

de ces données, une problématique a été formulée dans le but de fournir une solution efficace

qui répond aux besoins.




Le traitement du probléme débutera par une revue de littérature afin d’analyser et d’examiner
les solutions déja existantes et de clarifier certains concepts en relation avec notre question de
recherche qui est la collecte télémétrique pour NFV sur une plateforme Kubernetes d’un mini-
centre de données. Il s’agit de construire une bonne compréhension autour de la relation du
concept télémétrie avec la technologie Kubernetes dans un cadre NFV, avec I’approche d’auto-
matisation et DevOps et avec les centres de données (aspect matériel) qui produisent plus de
limitations a une entreprise (limitations matérielles et en ressources). Il est important aussi
d’étudier les approches et les outils de télémétrie pour pouvoir déterminer les avantages et les
inconvénients qui nous permettront de fournir une solution cohérente dans un milieu techno-

logique ou les alternatives causent confusion.

Avant de passer a I’identification des caractéristiques que notre solution doit avoir, nous avons
¢laboré un processus de conception. C’est une suite d’étapes organisées qui englobe et struc-
ture toute notre démarche, nos réflexions et nos expérimentations pour aboutir a un systeme de
télémétrie qui répond aux objectifs de notre recherche et a ceux d’une entreprise. Comme le
montre la figure 0.2, c’est une partie conception et le résultat d’une étude préalable pour une
identification des exigences, et d’une analyse approfondie des besoins. Cette derniere a plu-
sieurs taches comme identifier les métriques exigées, la bonne méthode et les outils efficaces
a la collecte. Ensuite, I’architecture de la solution résultante est implémentée au niveau I’envi-
ronnement de test ou de la préproduction afin d’étre testée et évaluée. Si les résultats sont
positifs, la solution est validée pour étre mise en ceuvre en production. Dans le cas contraire,
nous nous retrouvons dans une phase de maintenance qui peut demander un retour a une des
phases précédentes selon le niveau et le type du probléme détecté. A titre d’exemple, 1’évalua-
tion montre que le systéme ne collecte pas une certaine métrique essentielle ou une simple mise
a jour de la configuration d’un outil de collecte pour résoudre le probléme, et cela ne nécessite
pas un retour a des phases antérieures. Ce processus de travail est abordé avec plus de détails

dans la section 3.3 (chapitre 3, section 3).
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Figure 0.2 Processus de conception et mise en ceuvre d’un systéme

de collecte télémétrique global

Les caractéristiques de notre systeéme de collecte établies selon les objectifs sont comme suit :

1. Utiliser des outils de monitoring Kubernetes; les outils de monitoring munis des com-
posantes dont la fonction est la collecte de métriques. 11 est tres utile de les utiliser pour
assurer la collecte des nouvelles métriques lies a la surveillance des déploiements
NFV conteneurisés en global.

2. Utiliser des méthodes efficaces et des outils de collecte configurables pour atteindre
plusieurs sources de données et trouver la bonne information.

3. Utiliser des outils capables a gérer une bonne masse de données et des espaces de stock-
age de données libres compatibles a nos outils de collectes.

4. Utiliser I’approche microservices qui est 1égere, facile a enrichir de fonctions et traite
rapidement les problémes qui surviennent grace a 1’isolation de ses ¢léments.

5. Utiliser des outils de diffusion de données en temps réel.

6. Séparer des fonctions du systeme de collecte; créer des modules de collecte de mé-
triques, de diffusion, de stockage, de visualisation et de prédiction (apprentissage auto-
matique).

7. Intégrer I’approche de I’apprentissage automatique pour avoir un module de prédiction

au niveau du systeme de collecte.

Les fonctions des composants du systéme de collecte a fournir sont les suivantes :

1. Module de collecte : ce module consiste a cibler la source des données télémé-

triques de la plateforme NFV et de récupérer seulement celles qui correspondent

aux besoins définis de I’entreprise.



2. Module de diffusion : les informations télémétriques ont besoin d’étre diffusées
vers d’autres étapes de la surveillance; ce module est chargé de la diffusion en
temps réel et du stockage des données.

3. Module de visualisation : le but est de fournir un module qui permet de voir et
faciliter la lecture de ces données télémétriques sur un tableau de bord flexible
avec des représentations graphiques et des taux différents selon les objectifs
voulus.

4. Module de prédiction ou d’apprentissage automatique : ce composant doit étre
capable aussi d’assurer 1’intégration de 1’apprentissage machine automatisée
pour de futurs objectifs liés a la surveillance d’un déploiement NFV sur une

plateforme Kubernetes.

La derniere étape de cette méthodologie est une suite de tests afin de pouvoir évaluer ’effica-
cité et la performance de notre solution. Une grande partie de ses tests sont d¢ja inclus dans
notre processus proposé comme le montre la figure 0.2 qui assure que le systéme proposé ré-

pond aux objectifs fixés et qu’il est adaptable aux spécifications d’une entreprise.

Une compagnie leader mondiale de la technologie informatique embarquée, sous le nom de
« Kontron », nous a servis comme un cas d’étude pour réaliser cette évaluation du systeme de
collecte télémétrique. Le travail a été mené a partir du laboratoire Multimédia de I’ETS et sur

la plateforme SYMKLOUD qui se trouve au niveau de Kontron.

Organisation du rapport

La partie introduction est une entrée a notre étude qui souligne la question de recherche qui a
nécessité ce travail. Elle contient aussi les objectifs fixés avec un apercu sur notre méthodolo-

gie de recherche suivie afin d’aboutir a notre solution.

Dans le premier chapitre, une revue de littérature présente plusieurs concepts liés a la collecte

de métriques d’un déploiement NFV sur un environnement de conteneurs orchestrés par 1’outil
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Kubernetes sur un centre de données. Le chapitre inclut aussi des solutions existantes et des
travaux antérieurs en citant leurs limitations et en effectuant des comparaisons. Jusqu’ici, nous
avons réalisé une bonne analyse du probléme et des défis devant une bonne collecte télémé-
trique dans un environnement technologiquement moderne. Ceci nous a permis de fixer les
objectifs et d’identifier les caractéristiques du systéme que nous souhaitons concevoir et qui

sont illustrés dans la figure 0.1 par des formes ovales.

Le deuxiéme chapitre décrit la solution proposée par ce travail et la démarche appliquée qui a
mené a un systéme qui détient les caractéristiques déterminées pendant 1’étude préalable et

I’analyse du probléme de recherche. Ce processus de conception est montré par la figure 0.2.

Bien que notre processus de conception, présenté dans la figure 0.2, inclut la phase de test et
d’évaluation, j’ai choisi de la réaliser sur un environnement industriel qui est la compagnie
Kontron. Elle a servi comme un cas d’étude avec des contraintes et des besoins réels tel que la
limitation du matériel (mini-centre de données )en ressource et le besoin de mesurer la con-
sommation d’un déploiement NFV en ressource sur une plateforme Kubernetes . Il a été trés
intéressant d’étudier la faisabilité et 1’efficacité d’un tel systéme sur un vrai mini-centre de

données NFV et fournir des résultats plus concrets. Ce travail est le contenu du chapitre trois.

Le chapitre quatre présente les résultats de notre implémentation et de 1’évaluation de la solu-
tion télémétrique en termes de fiabilit¢ et de performance. Une autre étape d’évaluation est
celle du chapitre cing. Elle présente un travail de recherche de Khelifi (2019) avec un systéme
trés similaire qui a été inspirant et influencant dans la conception de notre systéme de collecte.
I1 a été réalisé sur des conteneurs Docker non orchestrés, avec un systéme de traitement de
données Apache Spark qui est muni du module « MLib » chargé de la prédiction basée sur
I’apprentissage automatique. L’idée est d’injecter nos informations télémétriques prises de
notre systéeme sur Kubernetes a ce systeme sur Docker et étudier cette faisabilité a prédire
d’autres informations avec efficacité, ce qui améliora la visibilité et I’observabilité de la col-

lecte télémétrique.
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A la fin, une conclusion est rédigée en se basant sur le déroulement de notre cherche et les
résultats obtenus de I’évaluation de notre systeme congu pour la collecte télémétrique sur une

plateforme Kubernetes hébergée sur un mini-centre de données avec des déploiements NFV.






CHAPITRE 1

REVUE DE LA LITTERATURE

La communauté de recherche reconnait qu’une nouvelle combinaison de technologies (conte-
neurs, orchestrateurs de conteneurs, microservices, apprentissage automatique, DevOps) puis-
sante est en entrain de surgir dans 1’industrie, et qu’en parall¢le, elle est venue avec de nou-

veaux défis a soulever.

Dans ce chapitre, nous allons présenter plusieurs concepts nécessaires a ce travail. En premier,
les notions de la surveillance et de 1’observabilité¢ dans le domaine de la virtualisation des
fonctions réseau. Ceci va expliquer I’importance de la télémétrie et la nécessité d’approfondir
la compréhension de la relation de NFV avec de nouvelles technologies émergentes telles que
DevOps et Kubernetes. Ce chapitre est important vu qu’il fixe notre compréhension aux défi-
nitions de certains concepts qui, souvent, sont ambigués et comprises différemment d’un cher-

cheur ou d’un ingénieur a un autre.

1.1 La virtualisation des fonctions réseau (NFV)

Par la recherche (Gil Herrera & Botero, 2016), la virtualisation des fonctions réseau (NFV) est
une nouvelle technologie et un nouveau cadre d’architecture réseau dans lequel les fonctions
réseau qui utilisaient traditionnellement du matériel dédi¢ (boitiers intermédiaires ou équipe-
ment réseau) sont désormais implémentées dans des logiciels qui s’exécutent sur du matériel a
usage général tel qu'un serveur a volume élevé. NFV émerge comme une initiative de 1’indus-
trie (opérateurs de réseaux, opérateurs et fabricants) afin d’augmenter la flexibilité de déploie-
ment et ’intégration de nouveaux services réseau avec une agilité accrue au sein des réseaux
d’opérateurs et d’obtenir des réductions significatives des dépenses d’exploitation et des dé-

penses d’investissement.
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1.2 La surveillance (le monitoring) et I’observabilité

Dans Wikipédia, le monitoring ou le monitorage sont 1’anglicisme du terme surveillance et
définissent la mesure d’une activité. Il est aussi possible d’utiliser le mot supervision dans un
contexte technique ou informatique. C’est une acquisition de données (mesures, alarmes, re-
tour d’état de fonctionnement) et des parametres de commande des processus généralement
confiés a des automates programmables. Dans le cadre de ce travail, les quatre termes ont le

méme sens abordé.

La surveillance réseau est un processus continu dans le temps qui récupere toutes les informa-
tions possibles des composants réseau (routeur, pare-feu, serveur...) pour repérer tout dysfonc-
tionnement et évaluer leurs santés, performances et disponibilités. Dans un processus de sur-
veillance, il est nécessaire d’identifier les entités qui doivent étre observées et suivies, et surtout
ceux qui ont un impact sur la performance du réseau. Ceci permet une détection précoce des

problémes et empéche plusieurs pannes et dégats.

L’observabilité est un terme qui est beaucoup plus utilisé avec I’apparition
des nouvelles technologies ou les outils de surveillance ont beaucoup évolué,
et depuis que les développeurs sont aussi concernés par 1’environnement de
production et ses retours d’informations. Cette collaboration issue de la cul-
ture DevOps a bien éliminé la tradition qui dit que les opérateurs sont les
meneurs de la surveillance. Désormais, les ingénieurs DevOps peuvent ob-
server des applications évolutives s’exécutant sur des conteneurs dans un en-
vironnement orchestré tel que Kubernetes. Cette notion d’observabilité re-
pose sur quatre piliers :

1. Meétriques : les métriques sont un moyen quantitatif et qualitatif de vé-
rifier un comportement souhaité, c’est une agrégation d’événements si-
milaires pour obtenir un niveau de compréhension plus élevé.

2. Alerte : ce sont des notifications au moment ou le comportement de 1’en-
tité observée n’est pas acceptable et pourrait devenir problématique.

3. Tracage : c’est fournir et enregistrer un contexte basé sur la liaison des
éveénements et des comportements.

4. Journalisation (Logging) : I’enregistrement de tout événement d’une fa-
¢on centralisée pour qu’ils puissent étre recherchés et consultés. (Crosby
et al., 2018)
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En se référant au papier scientifique de Crosby et al., (2018), la surveillance a une signification
différente aujourd’hui. Dans le passé, les développeurs construisaient les applications. Les dé-
ploiements ont été effectués par des équipes opérationnelles qui ont géré les applications en
production. L’ intégrité des services a €té principalement déterminée en fonction des commen-
taires des clients et des mesures matérielles telles que I’utilisation du disque, de la mémoire ou
de ’unité centrale de traitement (CPU). Ceci sous-entend que I’observabilité est la nouvelle

surveillance.

Cependant, un document google a une autre perspective :

Les objectifs de la surveillance et de 1’observabilité sont différents. L.’obser-

vabilité ne remplace pas la surveillance et n’élimine pas la nécessité de la
surveillance ; ils sont complémentaires. “L’observabilité” pourrait étre un
nouveau terme fantaisiste a I’horizon, mais ce n’est vraiment pas une idée
nouvelle. Les événements, le tracage, le suivi des exceptions sont tous des
dérivés des journaux (Logs), et si I’on a utilisé 1’un de ces outils, on a déja
une certaine observabilité. Certes, les nouveaux outils et les nouveaux four-
nisseurs auront leur propre définition et compréhension du terme, mais en
substance, 1’observabilité capture ce que la surveillance ne fait pas (et idéa-
lement, ne devrait pas). (Google, 2017)

Dans le cadre de ce travail, la perspective est qu’observer est autre que surveiller. Un systéme
d’observabilité est un systéme qui permet, seulement, la collecter de 1’information et sa visua-
lisation. Il est considéré comme une premicre étape, ou un module, d’un processus de surveil-
lance complet. Et pour cela, dire que la télémétrie est importante pour implémenter un systéme

d’observabilité assez complet et efficace.

1.3 La télémétrie

D’un point de vue holistique, la télémétrie est la fonction de collecte et ’agrégation d’un en-
semble d’informations a partir de variables (métriques) ciblées a partir d’un systéme via des
requétes bien pertinentes et réactives. C’est un pilier nécessaire pour 1’observabilité et le mo-

nitorage de I’entité a surveiller.
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En réseau, elle représente a la fois les anciennes et les nouvelles formes de statistiques de
réseau, ainsi que de nouvelles méthodes de collecte et d’exposition des données. Cependant,
I’industrie a tendance a utiliser ce terme « Télémétrie » pour souligner cette évolution techno-
logique qui a fait que les données et les informations collectées aujourd’hui n’ont pas le méme

format, et que les méthodes de collecte sont de plus en plus sophistiquées.

La télémétrie des applications est la collecte des mesures et des métriques spécifiques a 1’ap-
plication. Mais elles ne sont en aucun cas complétes pour assurer la fonction de surveillance.
Il existe de nombreuses autres mesures a prendre en compte, notamment la surveillance des
mesures spécifiques a I’application, les problémes liés a I’environnement (Infonuagique, con-
teneurs, machines virtuelles...), les failles de sécurité¢ potentielles et, surtout, la rétroaction

d’utilisateur. Ce fait affirme qu’il existe une relation entre les différents types de métriques.

14 L’approche DevOps et les pratiques continues

DevOps est de plus en plus adopté par les industries du domaine du génie logiciel. Cette pro-
duction du logiciel a connu beaucoup d’évolution et plusieurs grands changements. Et DevOps

a bien changé les perceptions, les méthodes et les outils dans ce domaine.

« DevOps est pergue comme une culture organisationnelle qui met 1’accent sur le travail col-
laboratif entre développeurs et opérateurs de logiciels. Mais le point de vue le plus global est
de dire que DevOps est une collaboration des personnes pour fournir des logiciels, mais en
quatre fagons : culture, automatisation, mesure et partage » (Humble & Molesky, 2011, p.7),
et sur la méme ligne Lwakatare, Kuvaja, & Oivo (2015, p.212) identifient quatre éléments de
DevOps : la collaboration, 1’automatisation, la mesure et la surveillance. Ces ¢léments sont
capables d’éclaircir la nature de I’ambigiiité entre DevOps et les pratiques continues. L’inté-
gration continue (CI), la livraison continue (CD) et le déploiement continu, appelés pratiques
continues pour cette étude, sont quelques-unes des pratiques visant a aider les organisations a
accélérer leur développement et la livraison de fonctionnalités logicielles sans compromettre

la qualité.
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« L’intégration continue (CI) est une pratique de développement largement établie dans I’in-
dustrie du développement logiciel » (Fitzgerald, & Stol, 2017, p.176), dans laquelle les
membres d’une équipe intégrent et fusionnent le travail de développement (par exemple, le
code) fréquemment, par exemple plusieurs fois par jour. CI permet aux éditeurs de logiciels
d’avoir un cycle de publication plus court et plus fréquent, d’améliorer la qualité des logiciels
et d’accroitre la productivité de leurs équipes selon (Fitzgerald, & Stol, 2017, p.176). Cette

pratique comprend la construction et les tests de logiciels automatisés.

La livraison continue (CD) vise a garantir qu’une application est toujours préte a la production
apres avoir réussi les tests automatisés et les controles de qualité comme identifiés par Weber,
Nepal, & Zhu (2016, p.74) et Humble (2016). « La livraison continue utilise un ensemble de
pratiques, par exemple, CI et I’automatisation du déploiement pour fournir automatiquement
des logiciels a un environnement de production « (Puppet, 2015). Selon Chen (2015, p.52) et
Humble (2016), cette pratique offre plusieurs avantages tels que des risques de déploiement
réduits, des cotits réduits et une rétroaction des utilisateurs plus rapide. La figure 1.1 indique

qu’avoir une pratique de livraison continue nécessite une pratique d’intégration continue.

Un pipeline se compose d’étapes qui sont exécutées en fonction d’un déclen-
cheur (par exemple, pousser vers le référentiel de code source). Habituelle-
ment, les étapes ont des responsabilités spécifiques (par exemple, compiler le
code source, exécuter des tests unitaires). Chaque étape peut contenir plu-
sieurs taches qui sont exécutées étape par étape. En outre, ils permettent d’at-
teindre une fréquence ¢levée d’incréments de fonctionnalités dans des cycles
d’incrémentation rapides avec un retour rapide aux développeurs.
(Nygard,2007)

1.5 La Diffusion de données en temps réel

La diffusion de données en temps réel est une collecte de données et d’informations en continu
et en temps réel en les poussant vers un emplacement centralisé. Le terme « Streaming de don-
nées » est son anglicisme, et il est le plus utilisé par les ingénieurs et les chercheurs de nos

jours.
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Ces données doivent étre traitées de maniere séquentielle et incrémen-
tielle au cas par cas ou sur des fenétres temporelles flexibles, et utili-
sées pour différentes analyses, notamment les corrélations, les agréga-
tions, le filtrage et I’échantillonnage. Les informations tirées de cette
analyse donnent aux entreprises une bonne visibilité sur de nombreux
aspects de leurs affaires et des activités des clients, tels que 1’utilisation
des services (a des fins de mesure/facturation), 1’activité des serveurs,
les clics effectués sur les sites Web et la géolocalisation d’appareils, de
personnes et de biens physiques, et leur permettent de répondre rapi-
dement aux nouvelles situations. (AWS, s.d).

1.6 Les microservices

La définition la plus claire donnée est :

Les microservices désignent a la fois une architecture et une approche
de développement logiciel qui consiste a décomposer les applications
en éléments les plus simples, indépendants les uns des autres. Contrai-
rement a une approche monolithique classique, selon laquelle tous les
composants forment une entité indissociable, les microservices fonc-
tionnent en synergie pour accomplir les mémes taches, tout en étant
séparés. Chacun de ces composants ou processus est un microservice.
Granulaire et 1éger, ce type de développement logiciel permet d’utiliser
un processus similaire dans plusieurs applications. Il s’agit d’un élé-
ment essentiel pour optimiser le développement des applications en
vue de I’adoption d’un modele cloud-native. (Redhat, 2020).

1.7 Kubernetes

Kubernetes est un outil open source (libre) de gestion de clusters et de conteneurs. Il a été crée
par Google en 2014. « Il fournit une plateforme qui permet d’automatiser le déploiement, la
mise a I’échelle et les opérations des conteneurs d’applications sur les clusters d’hotes. Surtout,
cela réduit le cotit des dépenses de I’infonuagique (cloud-computing) et simplifie les opérations

et I’architecture » (Developintelligence, 2017).
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1.7.1 Concepts de base

L’idée de base de Kubernetes est d’éloigner davantage les machines, le stockage et les réseaux
de leur implémentation physique. Il s’agit donc d’une interface unique pour déployer des con-
teneurs sur toutes sortes de Cloud, de machines virtuelles et de machines physiques. Dans ce

qui suit, nous résumons quelques concepts de bases de Kubernetes :

1.7.1.1  Un cluster

Il s’agit d’une collection de Nceuds qui partagent leurs ressources disponibles et forment une
machine plus puissante. En déployant des programmes sur le cluster, ce dernier gére intelli-
gemment la distribution du travail vers les nceuds individuels. Au minimum, un cluster contient
un plan de contrdle et une ou plusieurs machines de calcul, ou nceuds. Les nceuds exécutent en

fait les applications et les charges de travail.

1.7.1.2  Un déploiement

Un déploiement est une couche d’abstraction supplémentaire & Kubernetes pour gérer les pods
et les lancer dans un cluster. Son objectif principal est de déclarer le nombre de répliques d’un
Pod a exécuter a la fois. Lorsqu’un déploiement est ajouté au cluster, il entraine automatique-
ment le nombre de modules requis, puis les surveille. Si un Pod meurt, le déploiement le recrée
automatiquement.

Avec un déploiement, on ne traite pas les pods manuellement. Ils seront gérés automatique-

ment.

1.7.1.3 Master Node

Le master Node (le nceud maitre) est une collection de composants du panneau de controle de
Kubernetes. Il regoit des entrées d’une CLI (interface de ligne de commande) ou d’une inter-
face utilisateur (interface utilisateur) via une API. Ce sont les commandes que vous fournissez

a Kubernetes. Ils sont utilisés pour la prise de toutes les décisions du cluster. Ce master Node
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comprend a la fois la planification et la réponse aux événements de cluster. Il a divers compo-

sants :

1.

1.7.1.4

Serveur API (API Server) : le serveur API est le frontal du cluster Kubernetes. Toutes
les opérations sur les pods, les services, etc., sont exécutées par programme en com-
muniquant avec les points de terminaison fournis par celui-ci.

Controleur (Controller) : le role du contréleur est d’obtenir 1’état souhaité du serveur
APL. Il vérifie I’état actuel des nceuds qu’il est chargé de contrdler, détermine s’il existe
des différences et les résout, le cas échéant.

Planificateur ou ordonnancer (Scheduler) : I’ordonnancer est responsable de 1’attri-
bution du travail aux différents nceuds. Il surveille la capacité des ressources et garantit
que les performances d’un nceud de travail se situent dans un seuil approprié.

Etcd : c¢’est une base de données utilisée par Kubernetes pour sauvegarder toutes les
données du cluster. Elle stocke I’intégralité de la configuration et de I’état du cluster.
Le master Node interroge etcd pour récupérer les paramétres de 1’état des nceuds, des

pods et des conteneurs.

Worker Node

Le worker node (nceud de travail) est le groupe de composants qui contient tous les services

requis pour gérer la mise en réseau entre les conteneurs, et pour communiquer avec le master

node, ce qui nous permet d’affecter des ressources aux conteneurs planifiés. Il a d’autres com-

posants que les Pod et les conteneurs :

1.

Kubelet : le principal agent de Kubernetes qui s’exécute sur chaque nceud du cluster ;
il obtient la configuration d’un pod a partir du serveur API et s’assure que les conte-
neurs décrits sont opérationnels.

Le Kube-proxy : il agit comme un équilibreur de charge et un proxy réseau pour ef-

fectuer le service sur un seul nceud de travail.
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1.7.1.5 Pod

Le Pod est I'unité d’organisation principale de Kubernetes. C’est un ensemble de conteneurs
administrés en tant que groupe sur un nceud, la méme machine physique, ou virtuelle et congue

pour pouvoir communiquer facilement entre eux.

1.7.1.6 Un service

Défini par Hale (2019) : « Un service K8s crée un point d’acceés unique pour un groupe de
pods. Un service fournit une adresse IP et un port cohérent pour accéder aux pods sous-jacents.
Les utilisateurs externes et les pods internes utilisent les services pour communiquer avec

d’autres pods. ».

1.7.1.7  Un espace de noms ou « namespace »

La définition donnée par Google Cloud Est : « un espace de noms peut €tre considéré comme
un cluster virtuel a I’intérieur de notre cluster Kubernetes. Il est possible d’avoir plusieurs
espaces de noms dans un méme cluster Kubernetes, et ils sont tous logiquement isolés les uns
des autres. Ils peuvent nous aider, nous et nos équipes, dans 1’organisation, la sécurité et méme
les performances ! » (Dinesh, 2018). Cette notion permet la gestion, la division et la limitation

des ressources du cluster entre plusieurs utilisateurs et déploiement.

1.7.1.8 Un réseau Kubernetes

Configurer le réseau Kubernetes consiste a utiliser 1’interface réseau de conteneur (CNI) et un
plug-in de réseau. L artefact (Love, 2017) a défini le CNI comme suit : « CNI est une définition
de bibliothéque et un ensemble d’outils regroupés dans le projet Cloud Native Computing
Foundation ». Aprées sa mise en place, les configurations de base sont générées automatique-
ment ; ainsi la création et I’administration de réseaux deviennent plus faciles. Un CNI dispose

d’un large éventail de supports dont la spécification est simple a mettre en ceuvre. Il assure la
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connectivité réseau des conteneurs et la suppression des ressources allouées lorsqu’un conte-
neur est supprimé ; ceci comprend I’attribution d’adresse IP et I’installation de toutes les routes

requises.

1.7.2 Architecture Kubernetes

La figure 1.1 ci-dessous rassemble I’ensemble des concepts de base de Kubernetes qui com-

pose un cluster.

Worker node 1

.

Kubernetes architecture vod1 pods  poas
Veer

interface Kubernetes master P | container3

Docker

Worker node 2

------ | 2 API Server

Scheduler —

Controller-Manager [—
P

g

...... ’ etcd

O 0

1 Pod 2 Pod 3
ontainer 1

Container 1 Container 1

kubectl Container 2
m Container 3
Docker
=
Figure 1.1 Architecture d’un cluster Kubernetes.
Tiré de Spaleta (2019)
1.7.3 Sources de métriques dans Kubernetes

L’une des meilleures énumérations des sources de données d’un cluster Kubernetes rédigées

par la plateforme epsagnon est comme suit :



Dans Kubernetes, vous pouvez récupérer des métriques au niveau du systéme
a partir de diverses sources prétes a I’emploi tel que cAdvisor, Metrics Server
et Kubernetes API Server. Vous pouvez également récupérer des métriques
au niveau de I’application a partir d’intégrations telles que kube-state-metrics
et Prometheus Node Exporter.

cAdvisor

Container Advisor est un excellent outil de surveillance qui fournit des mé-
triques au niveau du conteneur et expose I’utilisation des ressources et les
données de performances des conteneurs en cours d’exécution. Il fournit un
apercu de I'utilisation du processeur, de 1’utilisation de la mémoire et de la
réception/transmission réseau des conteneurs en cours d’exécution. cAdvisor
est intégré dans le kubelet, vous pouvez donc gratter le kubelet pour obtenir
des métriques de conteneur, stocker les données dans un magasin de séries
chronologiques persistant comme Prometheus/InfluxDB, puis le visualiser
via Grafana.

Metrics Server

Metrics Server est un agrégateur de données d’utilisation des ressources a
I’échelle du cluster et collecte des métriques de base telles que I’utilisation
du processeur et de la mémoire pour les nceuds, les pods et les conteneurs
Kubernetes. Il est utilisé par 1’autoscaler de pod horizontal et le tableau de
bord Kubernetes lui-méme, et les utilisateurs peuvent accéder a ces métriques
directement a I’aide de la commande kubectl top. Metrics Server remplace
Heapster en tant qu’agrégateur de métriques principal dans le cluster, qui a
été marqué comme obsoléte dans la nouvelle version de Kubernetes.

Kubernetes API Server

L’interface du plan de contrdle Kubernetes est le serveur d’API exposant
toutes les fonctionnalités fournies par Kubernetes. C’est comme une passe-
relle et un hub de communication pour I’ensemble du cluster Kubernetes.
Toutes les demandes des utilisateurs passent par le serveur API, ou il effectue
la validation de la demande du client et interagit avec etcd pour la persistance
de I’¢état du cluster. Tous les composants du cluster communiquent entre eux
via le serveur API. Le serveur API est responsable du traitement des opéra-
tions API et du stockage des objets API dans un backend de stockage persis-
tant. Il fournit également un certain nombre de métriques critiques du point
de vue des opérations de cluster - principalement les métriques de taux de
demande, de taux d’erreur et de durée (RED) - pour les ressources Kuber-
netes.

Node Exporter

Node Exporter est I’exportateur Prometheus pour les métriques du matériel
et du systeme d’exploitation. Il vous permet de surveiller les métriques au
niveau du nceud tel que le processeur, la mémoire, 1’espace du systéme de
fichiers, le trafic réseau et d’autres métriques de surveillance, que Prometheus
supprime d’une instance d’exportateur de nceuds en cours d’exécution. Vous
pouvez ensuite visualiser ces métriques dans Grafana.

23
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Kube-State-Metrics

Kube-state-metrics est un agent complémentaire qui écoute le serveur d’ API
Kubernetes. 11 génére des métriques sur 1’état des objets Kubernetes a 1’inté-
rieur du cluster, tels que les déploiements, les jeux de réplicas, les nceuds et
les pods.

Les métriques générées par kube-state-metrics sont différentes des métriques
d’utilisation des ressources, qui sont principalement axées davantage sur
’utilisation du processeur, de la mémoire et du réseau. Kube-state-metrics
expose des métriques critiques sur 1’état de votre cluster Kubernetes :

- Demandes de ressources et limites

- Nombre d’objets : nceuds, pods, espaces de noms, services, déploiements
- Nombre de pods dans un état en cours d’exécution/terminé/en échec.

(Ribenzaft, 2020)

1.8 Apprentissage automatique (Machine Learning)

L’apprentissage automatique, aussi appelé apprentissage machine ou apprentissage artificiels

et machine Learning en anglais.

L’apprentissage automatique est un sous-ensemble de I’IA qui se concentre
sur les capacités d’apprentissage. Il comprend tous les algorithmes qui utili-
sent des données pour apprendre a se comporter a I’avenir. La principale dif-
férence entre I’1A et ’apprentissage automatique réside dans le fait que I'TA
consiste a donner des solutions statiques programmeées pour exécuter une
tache qui est utilisée par I’homme, comme résoudre des problémes de mathé-
matiques, des calculs, jouer aux échecs... Mais ML consiste a faire I’ordina-
teur capable d’acquérir ses connaissances a partir de I’expérience donnée par
certaines données et de fonctionner automatiquement tout en traitant des don-
nées invisibles. Les données massives collectées sont I’ instrument qui permet
a ce modele d’apprendre pour prédire 1’utilisation des ressources. (Ng, 2017)

1.9 La relation Kubernetes et NFV : télémétrie

L’approche de la virtualisation des fonctions réseau (NFV) et I’orchestrateur Kubernetes des
conteneurs Docker sont deux technologies trés puissantes qui ont apporté beaucoup d’avan-
tages en termes de performance de services réseaux offerts aux utilisateurs. Elles s’appuient
toutes les deux sur plusieurs nouveaux concepts et abstractions combinés, ce qui augmente la

complexité de leur combinaison en conséquence.
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Dans le but de comprendre la relation entre NFV et Kubernetes, Intel a lancé la recherche
(Ramakrishnan, 2019) qui a été résumée dans une conférence au titre : * Kubernetes et la vir-

tualisation des fonctions réseau (NFV) : Amis ou Ennemies ? ¢

Les modeles de déploiements NFV sont multiples. Ca peut étre des machines virtuelles, des
conteneurs, ou un systéme hybride des deux technologies. L’étude Intel a ciblé le mod¢le sur
conteneurs de type déploiement « Bare Metal ». Le « Bare Metal » signifie une installation d’un
systeme d’exploitation sur aucune couche de virtualisation. Quand il s’agit de déploiement, les
défis rencontrés sont souvent technologiques, opérationnels ou organisationnels. Un nombre
de ces derniers a été énuméré ensuite regroupé par catégorie comme I’illustre la figure 1.2 ci-

dessous.

Défis Catégorie

Interface réseau multiple pour les VNFs | Réseau Kubernetes |

Plan de données haute performance(E-O) T

Plan de données haute performance(N-S) — I Accélération du plan de données |

J

Basculement et haute disponibilité du réseau

NN N N
\ J

S
Capacité a demander / allouer des capacités de plate-formeT

CPU Core - Epinglage et isolation pour les k8s

)- 4 Gestion des ressources
[ allocation dynamique de pages volumineuses ] - Améliorer la sensibilisation a la
> 3 plateforme (EPA)

Découverte, publication, planification et gestion de périphériques avec k8

Alignement des ressources du nceud NUMA garantie ]
=

N\

| Télémétrie
Informations de télémétrie de la plateforme

J

Figure 1.2 Les défis clés d’un déploiement NFV Bare Metal
Tiré de Ramakrishnan (2019)

A titre d’exemple, le premier probléme a relever, de la figure 1.2, vient du fait qu’a la base tout
service réseau virtuel a besoin de deux interfaces réseau pour étre 1i¢ avec le plan de contrdle

NFV et le plan de données NFV. Cependant, sur une plateforme Kubernetes, 1’unité logique
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appelée Pod supporte une seule interface réseau. Pour remédier a cela, un projet Multus CNI
du projet (Intel Corporation, 2016) a été créé. C’est un plug-in qui va permettre de connecter
plusieurs interfaces réseau sur un Pod et de cette fagon le probléme multiple interface réseaux

est résolu.

Cette méme étude de Ramakrishnan (2019) a confirmé 1’existence d’un probléme de la télé-
métrie au déploiement NFV sur un environnement Kubernetes. I1 s’ agit, souvent, d’un manque
d’informations liées a la plateforme et aux composantes NFV. Cette recherche a proposé I’in-
tégration du démon collectd (Collected, 2016) de surveillance qui regroupe des mesures et
fournit des mécanismes pour stocker et distribuer les valeurs collectées de différentes manicres.
Ce sont des statistiques sur le systéme de la plateforme qu’il sauvegarde pour étre ensuite uti-
lis¢ dans des processus d’analyse de performance et la prédiction des charges futures du sys-

téme ou ce qu’on appelle la planification de la capacité.

Selon Sridhar, Ranganath, Ilangovan, & Lin (2018, p.2), I’analyse des informations obtenues
via collectd est tres spécifique a I’application et aux cas d’utilisation. L’analyse peut inclure la
création de profils de consommation de cache des charges de travail intéressées, I’utilisation

des informations pour définir la stratégie d’allocation de cache, la détection des anomalies, etc.

On conclut que la télémétrie est un défi clé devant un déploiement NFV sur une plateforme
Kubernetes. On constate aussi, plusieurs limitations a la proposition d’Intel de (Ramakrishnan,
2019). Premiérement, les tests et les configurations proposés et expérimentés sont tous basés
sur la technologie Intel. Ceci implique que les configurations et les solutions proposées peuvent
ne pas étre valides pour d’autres. Ensuite, Intel a relevé I’ennui de la télémétrie par 1’outil

collectd qui est limité devant 1’analyse des informations liée a la plateforme.
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1.10 Approches de collecte de données

Lorsqu’il s’agit de collecter des métriques a partir d une application, il existe deux approches
(modgeles). La premiere est la méthode Push ou I’outil de collecte s’attend a recevoir les don-
nées. Elle est préférée pour les ensembles de données de séries chronologiques basés sur des
événements pour sa précision, car chaque événement est envoyé lorsqu’il est déclenché a la
source. Cependant, elle prend plus de temps pour savoir si un service est défectueux, du fait

que I'intégrité de I’instance est basée sur I’événement qu’il recoit.

En revanche, quand un outil de collecte utilise un service pour récupérer les données, il s’agit
de la méthode pull. Elle est bonne pour une grande partie de cas d’utilisation, car elle applique
la convention en utilisant un langage standard. Les appareils Internet des objets (IoT) et les
événements de navigateur sont un défi a ce modele et extraire les données demande plus d’ef-

fort.

Faire un choix entre les deux mode¢les dépend du cas d’utilisation, mais : « Dans un environ-
nement cloud natif, les entreprises ont tendance a privilégier le modeéle pull par rapport au

modele push pour sa simplicité et son évolutivité » (Crosby et al., 2018).

Push (Recevoir des données) vs. Pull {données de récupération)

Service de

Monitoring

Demandet muliples. Peut itre diclnchd an parallife.
Mus précis, mais e senveur a Besacin d'une capacité de ressources pour érer la charge.

Ut demamde chague quelgues secondes.

Figure 1.3 Deux méthodes de collecte de données
Tiré de Crosby et al., (2018, p.14)
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1.11

Outils de collecte de télémétrie

Nous avons sélectionné un groupe d’outils de collecte de données télémétriques les populaires

et modernes afin de les comparer selon des critéres €tablis pour servir les objectifs de notre

¢tude comme suit (tableau 1.1) :

Tableau 1.1

Comparaison entre des outils de collecte de métriques

Criteres /Outils ElasticSearch Prometheus Télégraf
Un moteur de re- | Un systeme de sur- | C’est un agent de
L cherche et d’analyse | veillance des sys- | collecte, de traite-
Description R \ .
distribuée et en open | tetmes et des ser- | ment, d’agrégation
source pour tout | vices. Il collecte des | et d’écriture de mé-
type de données | métriques a partir de | triques. Les objectifs
structurées et non | cibles configurées a | de conception sont
structurées. des intervalles don- | d’avoir une em-
nés, évalue les ex- | preinte mémoire mi-
pressions de reégle, | nimale avec un sys-
affiche les résultats | ttme de plug-ins
et peut déclencher | afin que les dévelop-
des alertes si une | peurs de la commu-
condition  s’avere | nauté puissent faci-
vraie. lement ajouter un
support pour la col-
lecte de métriques.
Popularité .
[ g
Tiré de Stackshare. -
Elasticsearch Prometheus Telegraf
(20 1 9) Stacks Followers = Votes Stacks Followers Votes Stacks Followers Votes
17.6K  12.6K  1.6K 1.7K 1.9K 209 128 120 5

Configuration

Moins facile

Moins facile

Facile

Cout

Open source/gratuit

Open source/gratuit

Open source/gratuit
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Points forts.
Tiré de
Biseul, X (2019)

ful, évolutif, indexa-
tion

Stockage et traite-
ment distribués

tionnelle compléte,
basé sur I’extraction
(Le Pull) popularité,
communauté active

Critéres /Outils ElasticSearch Prometheus Télégraf
Aspect temps réel Oui Oui Oui
Meétriques en pourcen-
Oui Oui Oui
tage
Approche distribuée Oui Oui Oui
Vitesse, API REST- | Couverture  fonc- | Ecosystéme riche en

plug-ins, profondeur
de I’historique

Limites.
Tiré de Biseul,X
(2019)

Peut étre difficile
avec l’infrastructure
sous-jacente, de-
mande une expertise
pour faire évoluer
avec succes un clus-
ter ElasticSearch et
s’assurer qu’il fonc-
tionne de maniére
transparente

Durée de rétention
réduite

Passage a la version
payante pour ré-
pondre a la crois-
sance des traite-
ments

Choisir un outil parmi ceux en tableau 1.1 dépend du contexte et des exigences de 1’entreprise

qui souhaite concevoir un systeme de collecte de télémétrie, et ce tableau aide a la prise de

cette décision.

1.12

Kubernetes et centre de données NFV

A ce propos, Darticle scientifique de Rafael, S et al., (2020, p. 51713) souligne que NFV aug-

mente la fonction, I’allocation et la flexibilit¢ du réseau pour la mise en ceuvre de nouveaux

services réseau. D’un autre c6té, les avantages de 1’optimisation de 1’allocation des ressources

dans le centre de données NFV comprennent la réduction des efforts opérationnels, la réduction

des colits d’investissement et I’automatisation des processus opérationnels. En ce sens, certains
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aspects impliqués dans les implémentations actuelles de NFV nécessitent une enquéte plus

approfondie, tels que 1’évaluation des performances et la surveillance NFV.

High

Figure 1.4 Un centre de données NFV
Tiré de Rafael, S et al., (2020, p. 51716)

Les centres de données NFV souffrent de plusieurs problémes liés aux performances, a la fia-
bilité, a I’allocation des ressources, au cott, a la gestion et a I’interopérabilité des ressources.
Une revue systématique de la littérature (SLR) a été réalisée pour faire une analyse approfondie
des applications NFV dans les centres de données et consolider leur intégration. Cette étude
(Rafael, S et al., 2020) a analysé¢ et filtré environ 1408 articles, en mettant en évidence sur un
total de 65 études pertinentes qui traitent les principales questions de recherche concernant
I’architecture NFV. Les sources de ces articles sont les bases de données suivantes : [EEEX-

plore, ACM Digital Library, SpringerLink, ScienceDirect at Scopus.

Cette SLR a identifié plusieurs problémes aprés analyse. L’un des principaux défis pour le
déploiement de NFV dans les centres de données est de parvenir a une allocation efficace des

ressources des services requis dans les infrastructures réseau. L’allocation des ressources vise
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a optimiser le NFV dans le centre de données, en utilisant des algorithmes pour déterminer le
meilleur positionnement du VNF ainsi que la planification VNF, entre autres exigences. Sur
cette base, I’étude (Rafael, S et al., 2020) a cité une grande partie des aspects suivants des
centres de données NFV qui doivent étre améliorés : la disponibilité, la fiabilité, la maintenabi-
lité, le temps de réponse, I’économie d’énergie, la tolérance aux pannes, le cout, le délai (de
bout en bout), le débit et la performabilité. La performabilité est un terme qui parle de la notion
qui permet de combiner performance et disponibilité (une compréhension et une analyse des

scénarios de dégradation des performances).

Les résultats de la recherche du SLR menée sont des solutions proposées apres études et ana-

lyse des défis relevés. Elles sont énumérées de 1 a 9 ci-dessous comme mentionner :

1. L’amélioration du rapport cotit / colit de VNF-SFC (SFC : La chaine des
fonctions de service) dans le centre de données augmente la disponibilité
du réseau et réduit la complexité du probléme de placement de VNF.

2. La réduction du trafic réseau et du gaspillage des ressources informa-
tiques augmente les performances du réseau et réduit la complexité du
probléme de placement VNF.

3. L’utilisation de VIM dans une architecture multiservice améliore les per-
formances du réseau et du stockage. L’utilisation de VIM réduit égale-
ment le probléme de conception croisée dans 1’architecture NFVI.

4. L’amélioration de I'utilisation des ressources réseau et la réduction des
économies de consommation réduisent la complexité du probléme de pla-
cement dans I’architecture NFV-MANO.

5. L’amélioration du controle de flux réseau, grace a des politiques d’attri-
bution de réle pour les nouveaux scénarios de communication, augmente
les performances du réseau et réduit le probléme d’allocation de res-
sources dans I’architecture NFV-MANO

6. L’automatisation de la planification VNF augmente la disponibilité et ré-
duit la dégradation des performances.

7. L’amélioration de I’allocation des ressources en utilisant des mesures
préventives de sécurité comme modeles d’affinité minimise 1’impact sur
la durée de vie du matériel physique.

8. L’amélioration de 1’évaluation dans les centres de données NFV avec des
mesures de performabilité est essentielle pour obtenir des paramétres de
conception optimaux. En fonction des performances de distribution NFV
requises, les parametres incluent, entre autres, la taille du systéme, la
taille du sous-systéme et les taux de performances de 1’état des compo-
sants.

9. Enfin, des composants spécifiques, tels que : les processeurs, les modules
de mémoire, les disques et les cartes d’interface réseau, peuvent limiter



32

les performances d’une implémentation VNF. Ainsi, une possible solu-
tion de recherche automatique avec un mode¢le d’apprentissage par ren-
forcement, y compris les composants qui peuvent déterminer la taille de
déploiement optimale pour une charge de travail donnée en temps réel.

(Rafael, S et al., 2020, p. 51726)

D’un autre c6té, il a été souligné que ces centres de données NFV ont bien acquis une grande
popularité parmi la communauté universitaire, mais le domaine de recherche en est encore a
ses débuts. Il existe plusieurs lacunes en mati¢re de recherche et par la suite des défis et de
nouvelles directions de recherches se manifestent pour I’industrie comme pour les universités.
Sur cette base, une collaboration de recherche entre les universités et I’industrie est recomman-
dée pour identifier les définitions conceptuelles et opérationnelles précises requises pour inté-

grer les résultats et générer des connaissances cohérentes sur le centre de données NFV.



CHAPITRE 2

SOLUTION PROTOTYPE POUR LA COLLECTE DE DONNEES
TELEMETRIQUES SUR KUBERNETES

2.1 Introduction

Un prototype d’un systeme télémétrie Kubernetes est proposé et présenté dans ce chapitre.

L’objectif est de fournir un systéme de collecte de métriques adaptable aux différents besoins
des entreprises selon une démarche théorique proposée pour améliorer la visibilité sur un sys-
téme NFV. L’idée est de suivre une chaine d’étapes et un processus qui conduit a une archi-
tecture prometteuse et pas seulement a la solution elle-méme pour avoir cet esprit de concep-

tion avec un accent sur I’objectif et une flexibilité¢ au changement des exigences de I’entreprise.

2.2 Objectifs

Le premier objectif est de fournir une coquille d’une solution d’un systeme de collecte de don-

nées télémétriques avec les caractéristiques suivantes :

1. Utiliser des outils de monitoring Kubernetes pour la collecte de métriques liées aux
déploiements NFV ou a la plateforme Kubernetes.

2. Utiliser des outils de collectes capables a cibler la bonne information. Ils existent
des diverses sources de données a prendre en considération, mais pas forcément
toutes en méme temps. Pour cela, les collecteurs devraient étre configurables pour
déterminer les métriques a chercher et celles a négliger.

3. Adopter I’approche microservices.

4. Assurer une diffusion des données télémétriques en temps réel.

5. Assurer une capacité a prendre en charge une bonne masse de données télémé-
triques.

6. Intégrer d’un systéme de prédiction basé sur I’apprentissage automatique
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7. Visualiser des données collectées.

Ces caractéristiques sont le fruit de 1’analyse faite dans notre revue de littérature et surtout en
prenant en considération les solutions proposées dans la section 3.6 afin de pallier les princi-

paux défis d’un déploiement NFV dans les centres de données.

2.3 Processus suivi

Le processus présenté a comme but d’aider une compagnie a bien identifier et clarifier son
objectif d’un systéme d’observabilité avant de procéder a sa conception et son implémentation.
Une collecte de données ne doit pas étre aléatoire et le systéme charger a accomplir cette fonc-
tion est un module exposé a des changements dus a 1’évolution des besoins de 1’industrie. Par
conséquent, il est possible qu’un systeéme de collecte ne soit plus efficace s’il ne fournit pas les
informations essentielles a une nouvelle fonctionnalité demandée. Ce processus de la figure 2.1
est aper¢gu comme une démarche structurée qui donne naissance a un systeme télémétrique

adéquat aux exigences spécifiques d’une compagnie donnée.

z o Anal 2 5 = Test et y s
Etude Préalable o \lse. Conception Implémentation . i e. Maintenance Validation
approfondie evaluation

Figure 2.1 Processus de création d’une solution de collecte de données télémétriques
d’un déploiement NFV sur une plateforme Kubernetes

2.3.1 Etude préalable :

C’est une phase exploratrice pour éclaircir les conditions générales et I’orientation du travail.
I1 est important de comprendre le besoin de la compagnie qui demande un systéme de surveil-
lance et d’observabilité, pour concevoir efficacement dans un temps optimal avec des couts
réduits. Cette phase est importante, vu que les spécifications ne sont pas les mémes pour toutes

les entreprises ni pour les différents types de déploiements NFV. L’étude préalable répond aux
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questions : qu’elle est le besoin de ’entreprise ? Que doit-elle observer et surveiller et pour-

quoi ?

2.3.2 Analyse approfondie :

Il s’agit d’un raffinement des éléments et des besoins de ’entreprise discuté au cours de la
phase précédente pour voir de plus prés les spécifications du cas d’étude en question et savoir
concevoir une solution adéquate et efficace. Ceci veut dire que pour tout systéme de surveil-
lance avec un module d’observabilité complet nécessite la traduction des besoins soulignés au
cours de 1’étude préalable en besoins techniques précis. Dans le cas de ce travail concentré sur
le module télémétrie, cette analyse approfondie consiste a identifier les trois points suivants :

les Métriques ciblées, la bonne méthode de collecte, et les outils efficaces de collecte.

L’identification de ces trois derniers a besoin de prendre en considération de la différence entre
théories et technique. Par exemple, pour identifier le bon outil de collecte il faut avoir une
perspective d’un ingénieur technique pour éviter beaucoup de défis d’incompatibilités avec
d’autres technologies surtout celle de la plateforme Kubernetes. Le travail inclut une étude
comparative afin de faire un choix entre une variété d’alternatives technologiques. Ce choix

détermine la qualité et I’efficacité du systéme télémétrique congu.

Il est aussi intéressant, a cette phase, d’évaluer I’apport et la relation de certaines technologies
a la conception de la solution et de décider si leur intégration a de la valeur a ajouter. On parle
de la diffusion en temps réel ou du stockage a long terme des données télémétriques a titre
d’exemple. Cette démarche doit se faire non seulement en gardant I’accent sur 1’objectif, mais
aussi avec une vision projeter sur le futur, et comment peut-elle servir I’étape suivante dans un
systeme de surveillance. On peut citer la prédiction de la consommation de ressources comme

un exemple concret.
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233 Conception (Architecture de la solution)

Apres avoir identifié les métriques a surveiller, la méthode de collecte et les outils nécessaires
pour la compagnie qui souhaite un systéme de surveillance efficace a ses déploiements NFV,
il est plus facile a concevoir I’architecture du produit et de définir ses modules principaux qui
satisfait les objectifs établis par I’entreprise. Cette étape fournit un design a notre solution qui
peut étre globale ou détaillée selon la situation, et pour le fait que 1’étape de son implémentation

peut faire face a des défis techniques d’ou il faut revoir la composition.

D’une maniere générale, 1’architecture de notre solution de collecte des données télémétriques
est représentée dans la figure 2.2 et comprend, principalement, un module de collecte, un mo-
dule de diffusion et un module de visualisation. Un module est composé d’un ou de plusieurs
outils selon les besoins identifiés dans la phase d’analyse. Ils existent des outils capables d’as-
surer plusieurs fonctions tels que Prometheus qui est collecteur et diffuseur de données en

méme temps.

| A \
. Module de diffusion ! l : E
=) . Module de Collecte (S ' ), Module de Visualisation |
E ““Apprentissage | ! ! E
M e L A_\ 91_:9 _______ N s
Source de Données - Siodiace T -
Traitement V! ockage '
de Données \ \__Alongterme .}
Diffusion / stockage

Figure 2.2 Architecture globale du processus de la solution de collectes de données télé-
métriques d’un déploiement NFV sur Kubernetes



37

Tel qu’il est présenté dans la figure 2.2, le module diffusion est élargi avec un composant de
stockage a long terme des données et un module de traitement et d’analyse des métriques col-
lectées. Ces deux derniers font partie du processus de la collecte et de 1’observabilité et elles

sont nécessaires pour avoir une visibilité finie.

Les données tirées avec le module de collecte sont diffusées en temps réel via le module de
diffusion qui les envoie vers le dernier composant (Module de Visualisation) pour étre affiché
sur des tableaux de bord. Il est aussi important de visualiser les données collectées pour s’as-
surer que cette collecte est bien fonctionnelle avant de les envoyer a une autre étape dans le

systéme de surveillance.

Le module de stockage a long terme concerne le stockage des données télémétriques collectées
au niveau du module de collecte sur des bases de données qui peuvent étre internes ou externes

par rapport au cluster Kubernetes.

En nous appuyant sur le travail des chapitres précédents et les travaux antérieurs abordés au
cours de notre revue de littérature, nous avons créé la composition d’outils illustrée dans la

figure 2.4. Ceci est un développement de 1’architecture globale de la Figure 2.2.

. Module de diffusion
Y
] O >
5
= — Grafana
£s4 Prometheus [ Brokers ] [ Worker=_]
L — [Broker= ]
U"b Master
3 L
'3
= +
Kube-state-metrics ) .
| | PN O influxdb ([~ }..
-~
Source de Données Module de Collecte ‘ Stockage de Résultats Module de Visuvalisation
Module d’Apprentissage auto

Figure 2.3 Architecture prototype proposé comme solution de collecte de données

télémétriques d’un déploiement NFV sur Kubernetes
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2.34 Implémentation

C’est une étape de transition compléte de la théorie vers le réel. Déployer une composition
d’outils différents sur une plateforme complexe comme Kubernetes est un chemin plein de
défis, et souvent demande des compétences variées pour le déploiement de la solution. I1 faut

bien trouver une démarche d’implémentation efficace et soulever les erreurs signalées.

Cette phase consiste aussi a réaliser beaucoup de tests de fonctionnalité, des améliorations et
des optimisations sur les plans possibles. Par exemple, réduire le temps nécessaire pour implé-
menter un systéme d’observabilité¢ ou le temps de collecte des données télémétriques de la

plateforme.

2.3.5 Test et évaluation

Avant de valider le systeme pour son utilisation, plusieurs tests sont indispensables comme

suit:

1. Tests de fiabilité : il est important aprés I’implémentation du systéme de collecte a vé-
rifier son fonctionnement en déroulant des scénarios représentant des cas d’utilisation;
ces tests par scénarios doivent étre rejoués aprés chaque évolution du systéme.

2. Tests de performance : ¢a concerne la consommation CPU, 1’évolution de 1’utilisation
mémoire, le nombre de requétes par seconde, le flux d’entrée/sortie... Le test de per-
formance détermine la bonne exécution en mesurant les temps de réponse sans contexte

particulier.

2.3.6 Maintenance

Il peut s’agir d’une maintenance corrective qui consiste a remettre en état le fonctionnement

d’un des composants du systéme. Ainsi, ce type de correction peut étre nécessaire si apres un
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audit, il est noté que la solution ne répond pas a un des objectifs fixés au début de I’é¢tude ou a
la suite d’un nouveau besoin de I’entreprise (un besoin a de nouvelles métriques).

2.3.7 Validation

La validation est I’approbation a déployer et faire fonctionner la solution dans 1’environnement
de production, en s’appuyant sur le résultat des tests de 1’étape précédente. Le taux de réussite

des tests acceptés pour prendre cette décision de validation revient a chaque compagnie.

2.4 Choix des outils

Notre conception de solution est théorique et globale vu qu’elle ne concerne pas encore un cas
précis d’étude ou une entreprise donnée. Cependant, il est possible de créer un prototype basé
sur la comparaison d’outils et les alternatives technologiques ainsi que les objectifs fixés dans
ce chapitre. Ensuite, nous transférant cette théorie vers le réel en I’étudiant sur une entreprise
concréte et ceci fera I’objet du chapitre suivant. Nos choix comme le montre la figure 2.3 sont

comme suit :

2.4.1 Module de collecte

Le module de collecte comportera 1’outil Prometheus et le composant kube-state-metrics.
Notre choix est basé sur notre revue de littérature et la comparaison entre outils et approches
de collecte dans la section 3.3 et la section 3.4 (comparaison de Prometheus avec d’autres ou-

tils collecteurs et de kube-state-metrics avec Metrics-server).

Notre collecteur Prometheus est un outil de surveillance libre avec un modele de données di-
mensionnelles, un langage de requéte flexible, une base de données de séries chronologiques
efficace. Nous avons choisi de le configurer pour gratter les métriques du Kube-state-metrics
aussi. Ce dernier se comporte comme un service qui parle au serveur d’API Kubernetes pour
obtenir toutes les informations sur la santé des composants individuels et sur la santé des divers

objets a I’intérieur du cluster, tels que les déploiements, les nceuds et les pods.
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Nous n’avons pas choisi ElasticSearch malgré ces grands avantages (tableau 1.1). Cela revient
a la difficulté a 1’adapter a des architectures sous-jacentes et I’expertise qui demande pour le
faire évoluer avec succes et s’assurer qu’il fonctionne de manicre transparente. Et bien évi-
demment nous souhaitons un outil configurable et intégrable avec d’autres modules et archi-
tectures plus complexes pour concevoir un systéme de collecte avec le minimum de problémes

d’incompatibilité et de fonctionnalité.

2.4.2 Module de diffusion et outils de traitement

Nous avons choisi Kafka parmi deux outils de diffusion populaires et modernes. Notre choix

adhére a la comparaison prise de 1’é¢tude (Khelifi, 2019).

Tableau 2.1 Comparaison entre des outils de diffusion et messagerie (RabbitMQ, Kafka)
Tiré de Khelifi (2019, p.37)

Outil Description Criteres

Kafka Kafka est une plateforme de streaming | Diffusion massive
(diffusion) distribuée. Il permet aux sys- | de messages

témes qui génerent des données (appelés
producteurs) de conserver leurs données
en temps réel dans une rubrique Apache
Kafka. Tout sujet peut alors étre lu par
n’importe quel nombre des systémes qui
ont besoin de ces données en temps réel | plusieurs consommateurs
(appelés consommateurs).

Evolutivité

Mode distribué

RabbitMQ | RabbitMQ est un outil de courtage de | Diffusion massive X
(Pote, S. | messages traditionnel. I peut étre dé- | de messages

2016) ployé dans des configurations distri-
buées et fédérées pour répondre aux exi- | Evolutivité
gences de haute disponibilité et a grande
échelle. Mais RabbitMQ ne s’est pas
adapt¢ a la création d’une application de [ ode distribué
microservice. Le probléme rencontré
lors de la création d’un tel systéme avec
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Outil

Description

Critéres

téme.

RabbitMQ est la suppression des don-
nées aprés consommation dans ce sys-

Plusieurs consommateurs X

Pour le composant du traitement faisant partie de notre module de diffusion, nous choisissons

Apache Spark en nous basant sur des critéres énumérés dans le tableau 2.2, appuy¢ par notre

propre expérience d’utilisation. La capacité a diffuser, a traiter et a modifier les données en

temps ainsi que la présence des bibliothéques d’apprentissage automatique est une raison prin-

cipale a notre choix.

Tableau 2.2  Comparaison entre deux outils de traitement de données (Spark et Hadoop)
Tiré de Pote, S (2016)
Critére Spark Hadoop

Stockage de données

En mémoire

Sur le disque

Tolérance aux pannes

Modg¢le de stockage de don-
nées Sparks, ensembles de
données distribuées rési-
lientes (RDD) garantit la to-
lérance aux pannes

Utilise la réplication pour at-
teindre la tolérance aux
pannes

Vitesse

Plus rapide grace au calcul
de la mémoire

Relativement plus lent que
Spark

Diffusion de données

Peut étre utilisé pour traiter
et modifier des données en
temps réel avec Spark Strea-
ming

Peut traiter un lot de données
stockées

Apprentissage automatique

Possede son propre ensemble
de bibliotheéques d’apprentis-
sage automatique ‘MLib’

Nécessite une interface avec
une autre bibliothéque d’ap-
prentissage automatique
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2.4.3 Module de visualisation

Le tableau 2.3 suivant est une comparaison entre deux outils de visualisation moderne et po-
pulaire. Grafana est notre choix vu sa facilité¢ d’utilisation avec notre collecteur Prometheus.

Le choix s’est aussi appuy¢ sur des criteres comme suit :

Tableau 2.3  Comparaison entre deux outils de visualisation libres (Grafana, Kibana)
Tiré de Biseul, X (2019)
Grafana Kibana
Description Outil de visualisation Outil de visualisation
Intégration a Prometheus, In- | Stack  réunissant  Elas-
Ecosysteme fluxDB et aux services de | ticSearch, Logstash, Kibana

monitoring des principaux
cloud providers

et Beats

Points forts

Facilit¢ de prise en main,
nombreux plug-ins, Ta-
bleaux de bord préts a I’em-
ploi, version entreprise

L’association avec FElas-
ticSearch, permet de traiter
une grosse volumétrie de fi-
chiers de logs

Limites

Difficulté dans les premiers
temps a configurer les
sources de données

Prise en main peu intuitive

244 Module de stockage

InfluxDB et TimescaleDB sont deux bases de données trés populaires et utilisées. Nous avons
metheus précédemment choisi comme collecteur de métriques au niveau de la solution a con-
cevoir. Si nous avions choisi TimescaleDB, ca aurait été un trés bon outil aussi avec un peu
plus d’effort en configuration et d’expertise avec la base de données PostgreSQL et 1’adapta-

teur qui le connecte a Prometheus.



43

Tableau 2.4  Comparaison entre deux bases de données de séries chronologiques
(InfluxDB et TimescaleDB)

InfluxDB

TimescaleDB

Une base de données de sé-

Une base de données de séries

Description ries chronologiques libre chronologiques libre optimisée
congue pour gérer des pour I’ingestion rapide et les re-
charges d’écriture et de re- | quétes complexes prenant en
quétes ¢levées. Prends en charge SQL complet.
charge “SQL-like”.

Stockage de données évolu- | Stockage de données évolutif,
Qualités tif, durable et a long terme durable et a long terme. SQL est
son point fort vu la tendance ac-
tuelle a ce langage, ainsi une re-
quéte SQL complexe et beau-
coup plus optimale qu’une re-
quéte SQL-like.
Temps réel Oui Oui

Intégration avec Pro-
metheus

Facile avec une simple con-
figuration Prometheus pro-
posée par InfluxDB (Influx-
data. s.d)

Moins facile que InfluxDB et
demande deux composants :
Prometheus PostgreSQL Adap-
ter et une base de données Post-
greSQL avec deux extensions
(pg prometheus, timescaledb)

Support Grafana et visua-
lisation

Possible avec une Source de
données Prometheus

Possible avec une source de
données Prometheus (qui se
connecte ensuite a PostgreSQL)
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2.5 Le bon outil pour la bonne information

Dans ce contexte, la télémétrie représente ces données et ces informations collectées de la pla-
teforme conteneurisée d’un déploiement NFV donnée. Cette notion qui ne se repose plus sur
I’approche de collecte traditionnelle a partir de sondes physiques a fait référence a de nouvelles
métriques. Ces dernicres doivent étre prises en considération pour une meilleure compréhen-
sion de la relation NFV et Kubernetes, pour une meilleure visibilité, et pour une efficacité de

I’observation et de la surveillance.

De nouvelles métriques impliquent de nouvelles approches de collecte. La question qui se pose
dans cette section est : ’approche ou la maniére a collecter, 1’outil de collecte et la source de
collecte ont-ils un impact sur le systéme afin d’aboutir a la bonne information ?!

Ce qui suit est une exploitation d’autres outils collecteurs de données télémétriques innovants

sur trois cas d’études divers.

2.5.1 Expérimentation

Nous avons sélectionné quatre outils avec la capacité a collecter des données télémétriques de

la plateforme Kubernetes.

2.5.1.1 Environnement de déploiement

Nous avons deux environnements a notre disposition : un cluster Kubernetes via Minikube, ou
nous avons un nceud master et un noceud worker, et un cluster Kubernetes d’un nocud master et
huit nceuds worker déployés sur un mini-centre de données du matériel Kontron (section 5.2.1).
Le choix de Minikube est ¢liminé pour la limitation en ressources qui peut étre un obstacle
devant I’expérimentation qui doit cibléle point source de la donnée télémétrique et 1’outil de

collecte.
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2.5.1.2 Les expérimentations et les outils de collectes

Quatre expérimentations ont été réalisées ou chacune utilise un outil ou un groupe d’outils pour
la récupération des informations télémétriques. Grafana est 1’outil de visualisation pour toutes
nos épreuves. Il suffit de I’'implémenter et d’ajouter une source de données au niveau de ses

parametres de configuration.

1. Expérimentation 1 (Prometheus) : Il s’agit d’un déploiement du collecteur Prometheus
sur le cluster Kubernetes avec une configuration basique. Cette derniere consiste a ne pas
configurer d’autres points de collecte pour Prometheus autre que ceux en défaut globale-
ment : kubelet, CAdvisor, API-server. Pour la visualisation, la source de données configu-

rée pour 1’outil Grafana est Prometheus.

2. Expérimentation 2 (Prometheus, kube-state-metrics) : Dans ce cas, nous allons configurer
Prometheus de telle fagon qu’il récupére d’autres métriques a partir de Kube-state-métrics.
Nous nous sommes inspirés et appuyes sur le projet libre (Thakur, 2019) pour déployer

kube-state-metrics et ceci inclut les points suivants :

A. Création d’un compte de service, d’un rdle du cluster « cluster-role » et de la liaison de
role de cluster « cluster-role-binding » nécessaire pour Kube-state-metrics (les autori-
sations d’acces).

B. Déploiement de Kube-state-metrics avec une réplique en cours d’exécution.

C. Création d’un service Kube-state-metrics ou les métriques seront exportées sur le point

de terminaison HTTP (les métriques sur le port d’écoute 80 par défaut).

Prometheus est aussi la source d’informations télémétriques pour Grafana dans cette

épreuve.

3. Expérimentation 3 (Prometheus, kube-state-metrics, Apache Spark) : L’architecture il-

lustrée dans la figure 2.4 a été déployée et utilisée comme un systéme de récupération de
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4.

données télémétriques en temps réel sans utiliser le module d’apprentissage automatique
MLib d’Apache Spark. Les composants sont le collecteur Prometheus configuré avec
Kube-state-metrics pour la collecte, Apache Spark pour la diffusion en temps réel, la base
de données libre InfluxDB pour stocker les résultats de diffusion, et Grfana pour la visua-
lisation. Pour ce cas, nous avons configuré deux points sources de données télémétriques

sur Grafana, Prometheus et InfluxDB.

N (A ) ) )

Sb“afk O influxdh 40
Kube-state-metrics g Qy INjiUxau
Prometheus Grafana

\_ oo J ) ===

Figure 2.4 Architecture du systeme de collecte de métriques

implémenté sur Kubernetes

Expérimentation 4 (Prometheus, kube-state-metrics, istio) : Cette expérimentation con-
siste a déployer Prometheus et Kube-state-metrics, ainsi que Istio sur notre cluster Kuber-
netes. A ce niveau, le package istio déployé inclut Prometheus. Et pour cela, nous allons
avoir deux points de collecte : Prometheus-1 qu’on a déployé nous-mémes indépendam-
ment et avant ’installation de Istio, et Prometheus-2 qui vient avec ce dernier. Il est facile
de les distinguer vu que istio crée son propre espace de noms « Namespaces » qui comporte
tous les composants de son package y compris Prometheus. Il est aussi possible de les

distinguer par les noms des Pods qui les englobent.

2.5.2 Les cas d’études

Plusieurs types de déploiement ont été choisis pour exploiter les quatre groupes d’outils de

collecte télémétrique.
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1. Cas d’étude 1 : Déployer une image d’un serveur web libre Nginx.

2. Cas d’étude 2 : Déployer une application typique microservice appelé BookInfo tiré
de (Istio, s.d) sur notre cluster Kubernetes. L’application est un catalogue d’une librai-
rie en ligne qui fournit des informations sur ses livres. Elle est divisée en quatre micro-

services distincts :

A. «Produce Page » : appelle les détails et examine les microservices pour remplir
la page.

B. «Details » : contiens des informations sur le livre.

C. «Reviews » : contiens des critiques de livres. Il appelle également le microser-
vice « ratings ».

D. «ratings » : contiens des informations sur le classement des livres qui accom-

pagnent une critique de livre.

Reviews-v1

@ python

ntoge
Requests Reviews-v2

ek hk

v

Ratings

Figure 2.5 Architecture de I’application BookInfo
Tiré de Istio (s.d)
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3. Cas d’étude 3 : 1l s’agit de déployer la méme application BookInfo, mais une version
développée avec istio prise de (Istio, s.d). Ceci veut dire que istio va injecter des points

de communication Envoy preés de chaque microservice comme illustré dans la fi-

gure 2.5.
4,
java { "
Envoy
@ python
1 n de
Requests ' c
=)
‘ page

Ingress Envoy

Figure 2.6 Architecture de 1’application BookInfo avec istio
Tiré de Istio (s.d)

2.5.3 Le choix des cas d’études :

Certes que NFV est une notion qui apporte beaucoup d’avantages, néanmoins elle se caracté-
rise par une complexité supplémentaire. Ce n’est pas tout, le fait que NFV est, de plus en plus,
dans une combinaison avec d’autres technologies tel que les microservices, le maillage des

microservices, 1I’orchestrateur Kubernetes et bien d’autres, les défis s’empilent.
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En nous basant sur cette réalité, nous avons choisi I’étude de cas n° 2 qui présente une archi-
tecture microservices que nous pouvons considérer comme un service VNF. Les microservices
sont tres utilisés pour créer des services NFV et de simplifier ses grands systémes logiciels
complexes en les décomposant en sous-composants et en les répartissant sur de nombreux ser-

veurs informatiques ou dans le cloud.

Le troisiéme cas d’étude est ce méme service du cas d’étude antérieure avec I’intégration de
Istio. Istio est une plateforme ouverte qui fournit un moyen uniforme de connecter, gérer et
sécuriser les microservices. Il est capable de prendre en charge la gestion des flux de trafic
entre les microservices, 1’application des politiques d’acces et 1’agrégation des données de té-

Iémétrie, sans modifications du code du microservice en question.

Le premier cas d’étude est un exemple basique, qui est un déploiement d’une image d’un ser-
veur web libre Nginx, servant comme repére ou une étape évidente pour tester nos outils de

collectes télémétriques.

2.54 Le choix des outils

Prometheus est un outil de surveillance libre avec un mod¢le de données dimensionnelles, un
langage de requéte flexible, une base de données de séries chronologiques efficace et une ap-
proche d’alerte moderne comme définit par Prometheus (2014). Ce collecteur de métriques est
trés populaire pour les avantages et la flexibilité qu’il offre, et le choisir pour expérimenter
semblait trés évident. ‘Robust Perception’ est une compagnie spécialisée qui fournit conseil,
assistance et services autour du systéme de surveillance Prometheus, témoigne que cet outil est
tres efficace.

La tache de tout instrumenter signifie beaucoup de données et Prometheus est la meilleure
classe pour une efficacité de stockage sans perte (3,5 octets par point de données), sachant
qu’un seul serveur peut générer des millions de métriques et des centaines de milliers de points
de données par seconde selon Brazil (2015). Prometheus présente d’autres principales carac-

téristiques comme la simplicité et son langage de requéte puissant appelé PromQL.
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Metrics-server est un composant qui peut étre déployé au niveau d’un cluster kubernetes avec
quelques prérequis. Il nous permet d’interroger les métriques de ressources en utilisant kubectl
directement a partir de la ligne de commande. Cependant, le composant kube-state-metrics
fournit des informations du cluster supplémentaires que Metrics Server ne fournit pas. L’in-
dustrie DataDog appuie ce fait :

Metrics Server expose des statistiques sur 1’utilisation des ressources des ob-

jets Kubernetes, tandis que kube-state-metrics écoute I’ API Kubernetes et gé-
nére des métriques sur I’état des objets Kubernetes : état du nceud, capacité
du nceud (CPU et mémoire), nombre souhaité / disponible / réplicas non dis-
ponibles / mis a jour par déploiement, état du pod (par exemple, en attente,
en cours d’exécution, prét), etc. Les documents kube-state-metrics détaillent
toutes les métriques disponibles une fois kube-state-metrics déployé. (Sapo-
naro & Mathson, 2016)

Et pour notre expérimentation, nous avons choisi kube-state-metrics pour son avantage en té-

[émétrie.

Apache Spark est un moteur d’analyse unifié pour le traitement de données a grande échelle.
Une conférence scientifique résume :

Spark cache les détails du traitement distribu¢ derriére une API pra-
tique. Avec Spark, les chercheurs peuvent cartographier leurs sources
de données dans des trames de données de liste immuable et les trans-
former a 1’aide d’une API déclarative basée sur des primitives de pro-
grammation fonctionnelles (fonctions d’ordre supérieur telles que
‘map’). En arriere-plan, Spark partitionne les données d’origine, distri-
bue les partitions a un cluster de machines, optimise les calculs fournis
par 'utilisateur de maniére a minimiser le mouvement des données et
les applique en parall¢le. (Gousios, 2018, p.542)

En raison de son API pratique et de sa vitesse d’exécution brute, Spark a pris d’assaut le monde
des mégadonnées depuis son introduction en 2010 selon Matei, Z. (2010). Il est rapide, flexible

et convivial pour les développeurs. Cette tendance de 1’industrie envers son utilisation fait de

lui un bon choix pour notre expérimentation.

Istio est une plateforme libre de maillage de service « Service Mech » qui peut connecter, sur-

veiller et sécuriser des microservices. Ces microservices peuvent étre déployés sur site ou dans
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le cloud, au sein de plates-formes d’orchestration, tels que Kubernetes, dans des services exé-
cutés sur des machines virtuelles, etc. Istio a des fonctions trés importantes qui permettent et
facilite I’exécution des architectures de microservices distribuées telles que les architectures
NFV. Ces fonctions sont la gestion du trafic (routage, controle de flux...), la sécurité (permets
de gérer ’authentification, 1’autorisation et le chiffrement des communications entre les ser-
vices a grande échelle.), et I’observabilité (fonctions de suivi, de surveillance et de journalisa-
tion). La compagnie Twistlock publie en 2018 que Istio offre une visibilité sur la communica-
tion réseau, mais la fagon dont cela se fait est ce qui est unique et différent des outils de mise
en réseau ou de surveillance de réseau traditionnels. Istio propose des modules complémen-
taires préts a I’emploi pour les outils de surveillance tels que Prometheus, Grafana et Zipkin.
Une fois configuré, il permet 1’observabilité¢ dans les microservices, et la meilleure partie est
qu’il le fait sans avoir a apporter de modifications aux microservices eux-mémes. Et pour cette
capacité a fournir une visibilité sur les performances de tous les services, nous sélectionnant

Istio pour cette expérimentation.

2.5.5 Le choix des métriques de comparaison

En global, les deux métriques sélectionnées pour réaliser une comparaison sont la consomma-
tion CPU d’un Pod et la consommation CPU d’un conteneur. Cependant, le choix du conteneur
ou du Pod a cibler va dépendre de chaque cas d’étude vu que nous avons des déploiements

différents comme ce qui suit :

1. Cas d’étude 1 : nous avons un seul conteneur nginx dans un seul Pod et leur consomma-
tion CPU est notre cible.

2. Cas d’étude 2 : nous avons choisi de calculer la consommation CPU en « core » du Pod
« details-pod » et la consommation CPU en « core » du conteneur « details ». Ce déploie-
ment est d’une architecture microservices. Apres déploiement, notre cluster Kubernetes a
automatiquement déploy¢ le conteneur « details » avec un réplica seuls et sur le méme Pod

(il n’existe pas d’autres conteneurs autres que « details » et son réplica).
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3. Cas d’étude 3 : le déploiement est un exemple microservices exécuté avec istio. Par con-
séquent, des side-cars Envoy sont injectés le long de chaque service. Nous avons sélec-
tionné le Pod « details-pod » et le conteneur « details ». Le Pod « details-pod » englobe

deux conteneurs (le conteneur Envoy et le conteneur « details »)

I1 est important de savoir qu’il faut avoir une certaine stabilité¢ du cluster et du déploiement
avant de noter la valeur de notre métrique a I’instant « j ». Ce «j » exprime le moment ou le
déploiement a complété I’étape de création et n’a subi aucune requéte ou action pour assurer
que nos valeurs ont les mémes circonstances. Ceci est trés nécessaire pour une comparaison

fiable.

2.5.6 Résultats

1. Cas d’etudel (Nginx) :

Tableau 2.5 Consommation CPU du conteneur et du Pod en core avec plusieurs

groupes d’outils (Cas d’étude 1)

Outil(s) CPU du Pod CPU du Conteneur
Prometheus X 2m
Prometheus, 2m 2m

Kube-state-metrics
Prometheus, kube-state- 2m 2m
metrics, Apache Spark
Prometheus-1, kube-state- 2m 2m
metrics, Istio
Prometheus-2, kube-state- 2m 2m
metrics, Istio

2. Cas d’étude 2 (BookInfo) :
Les métriques choisies sont :
A. La consommation CPU en « core » du Pod « details-pod ».

B. La consommation CPU en « core » du conteneur « details ».
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Pod « details »

Conteneur

« details »

Figure 2.7

dans le cas d’étude 1

Les entités Pod et conteneur « details » ciblés

Tableau 2.6  Consommation CPU du conteneur et du Pod avec plusieurs groupes d’outils
(Cas d’¢étude 2)

Outil(s) CPU du Pod CPU du Conteneur
Prometheus X 10 m
Prometheus, 14 m 10 m

Kube-state-metrics
Prometheus, kube-state-met- 14 m 12m
rics, Apache Spark
Prometheus-1, kube-state- 14m 10 m
metrics, Istio
Prometheus-2, kube-state- 14 m 10 m
metrics, Istio

3. Cas d’étude 3 (BookInfo avec Istio) :

Les métriques choisies sont :

A. La consommation CPU en « core » du Pod « details-v1 ».

B. La consommation CPU en « core » du conteneur « details ».
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Pod « details »

Conteneurs

Envoy sidecar « details »

Figure 2.8 Les entités Pod et conteneur « details »

ciblés dans le cas d’étude 2

Tableau 2.7 Consommation CPU du conteneur et du Pod avec plusieurs groupes
d’outils (Cas d’étude 3)

Outil(s) CPU du Pod CPU du Conteneur
Prometheus X X
Prometheus, 25 m X

Kube-state-metrics

Prometheus-1, kube-state- 25m X
metrics, Apache Spark

Prometheus-1, kube-state- 25m X
metrics, Istio

Prometheus-2, kube-state- 25m 10 m
metrics, Istio

Pour les trois cas d’études, le symbole X veut dire que la donnée est absente et que nous n’ar-
rivons pas a la voir sur Dashboard Grafana. Dans ce cas, et en ce qui concerne le CPU Pod,
nous vérifions la bonne configuration Grafana et Prometheus et si elle est correctement établie,
nous interrogeons Kubectl par la commande « kubectl top pod ». Chaque X des tableaux pré-
cédents a eu le résultat suivant : Affichage d’un message d’erreur « pas de Métriques pour le

Pod... » et il affiche le Pod en question.
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Comme mentionné sur le tableau 2.7, nous avons noté le troisieme groupe d’outils « Pro-
metheus-1, kube-state-metrics, Apache Spark » au lieu de « Prometheus, kube-state-metrics,
Apache Spark » pour montrer que le collecteur de donnée Prometheus intégrer avec Apache

Spark n’est pas celui déployé¢ avec Istio.

2.5.7 Discussion

Les résultats obtenus dans les trois cas d’études montrent qu’avec une configuration basique

de Prometheus, il n’est pas possible de récupérer les informations sur la consommation de CPU

d’un Pod.

Kube-state-metrics est définis comme un service qui parle au serveur d’API Kubernetes pour
obtenir tous les détails sur tous les objets APIL. Il ne se concentre pas sur la santé des compo-
sants individuels, mais plutot sur la santé des divers objets a I’intérieur du cluster, tels que les
déploiements, les nceuds et les pods. Le résultat des trois cas d’études affirme qu’ajouter ce

collecteur a Prometheus a permis d’avoir la métrique consommation CPU du pod.

Le groupe de « Prometheus-1, kube-state-metrics, Istio » a été capable de récupérer les données
souhaitées sauf dans le cas du déploiement de I’application BookInfo avec Istio (troisi¢éme case
d’étude) ou tous les miscro-services sont fournis avec un sidecar envoy. En revanche, le groupe

« Prometheus-2, kube-state-metrics, Istio » en a réussi.

En revenant a la documentation officielle de Istio (2018), nous comprenons que 1’outil Pro-
metheus fourni et déployé automatiquement en déployant Istio a une configuration autre que
le basique que nous avons déployé nous-mémes. Sa préconfiguration fournit un mécanisme de
stockage persistant et d’interrogation des métriques Istio. Une application déployée avec Istio
a d’autres composants comme les sidecars envoy et ceci implique I’existence de nouvelles
métriques appelées métriques Istio. Ces dernicres n’ont pas été récupérables par d’autres outils,

et ceci est clairement du a I’architecture du Pod qui contient le conteneur du microservice et le
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sidecar qui se charge de certaines tiches dont la télémétrie. La télémétrie est primordiale pour

que le plan de contrdle Istio puisse fonctionner.

Le troisieme groupe d’outils « Prometheus, Kube-state-metrics at Apache Spark » nous a
donné approximativement les mémes valeurs des deux métriques en question en comparaison
avec les autres groupes d’outils, mis a part Prometheus a la configuration basique. Le résultat
du tableau 2.7, montre qu’il n’est pas possible de récupérer le CPU du conteneur « details »
dans le cas d’une application déployée avec Istio et avec Prometheus sans préconfiguration
Istio. En se basant encore sur la documentation (Istio. 2018), pour comprendre la spécificité de
ses applications, nous déduisant qu’Apache Spark est incapable de récupérer les métriques
Istio seul avec un collecteur de données non li€ a ses sidecars envoy responsable de cette télé-

métrie.

2.5.8 Conclusion

Ils existent plusieurs technologies sur le marché pour relever le défi de la télémétrie. Cette
¢tude nous a montré I’importance de bien choisir notre outil de collecte de métriques qui dé-
pend de I’information ciblée et du type du déploiement et on ne pas dire qu’il existe un outil

plus fiable que I’autre sans le mettre dans un cadre de spécifications précises.

Nous concluons que diversifier les points de collecte de métriques influence clairement la vi-
sibilité sur le systeme. Et surtout, quand il s’agit des déploiements ou des contextes complexes
tels qu’un environnement NFV qu’on peut décrire comme systémes récursifs, constitués de

services complexes en plus des services élémentaires.

Un cluster Kubernetes dispose d’un grand nombre de ressources fréquemment mises a jour et
ceci inclut un grand nombre de données qui sont ingérées dans ces métriques et ses mesures.
En ajoutant la quantité de données qu’on peut avoir d’un systéme NFV complexe déployée sur
un cluster, la pile de métriques est énorme, et ¢a peut entrainer des colts ¢levés pour certains

fournisseurs de cloud ou en espace mémoire, s’il s’agit d’un centre de données. La solution est
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de configurer nos outils pour exposer seulement les métriques souhaitées. Ainsi, il est aussi
important d’envisager des outils capables a gérer I’information a grande échelle comme Spark,

et compatibles avec les plateformes modernes tels que Kubernetes.

2.6 Télémétrie et DevOps

DevOps est une nouvelle culture en génie logiciel qui a appuyé la collaboration et la commu-
nication entre les développeurs et les opérateurs. De plus, il a automatisé la livraison des logi-

ciels tout en réduisant le temps et 1’effort humain.

Pour une haute performance, les industries étudient comment garantir un retour rapide et con-
tinu d’informations des opérations au développement et en temps réel. De ce fait, il est impor-
tant de mettre la lumiére sur les facteurs clés qui favorisent une telle rétroaction. Dans ce cha-
pitre, nous allons voir la relation entre une information retournée (une rétroaction) par un opé-

rateur et un pipeline DevOps.

2.6.1 Expérimentation

On a un site web statique trés basique avec une seule page index.html sur un cluster Kubernetes
et assurer sa mise a jour par un déploiement automatisé déclenché apres toute modification au
niveau du code source. En d’autres termes, un pipeline d’intégration continue a été réalisé pour
automatiser la mise jour.

Ils existent plusieurs facons de réaliser ce pipeline et vu que notre objectif est de comprendre
la relation entre 1’automatisation et la télémétrie, nous choisissons une des méthodes simples

a implémenter.

En simplifiant, les étapes de 1’épreuve sont comme suit :

1. Créer un emplacement sur GitHub : GitHub est un gestionnaire de versions qui va nous

permettre de déposer notre code source de notre site web.
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2. Préparer ou créer la plateforme : Installer un cluster Kubernetes et pour simplifier la
tache, nous avons installé Docker, Minikube, et Kubectl sur un systeme Linux
(Ubuntu 16.04).

Créer un registre d’images local (les images dockers de la page web).

Créer et construire un pipeline dans Jenkins.

Transférer les modifications de code dans le pipeline.

AR

Choisir pour la surveillance et le monitoring kubernetes Dashborad.

- )
& ci/co
X . .
/ Jenkins Pod Pipeline
Répertoire

a Page web
d’images

o /

Figure 2.9 Le processus du pipeline CI expérimenté avec

Jenkins et Kubernetes

Le code source de la page web a été¢ déposé sur le compte GitHub lié avec le serveur d’inté-
gration Jenkins via un moyen sécurisé¢ d’authentification avec jeton (token). Au niveau de I’in-
terface graphique offerte par Jenkins, un pipeline est créé et un déclencheur (nommé trigger

sur Jenkins) est activé.

A ce niveau, nous procédons a 1’exécution d’une suite d’actions :

1. Le développeur ajoute des lignes de codes pour un affichage de la phrase « une phrase

test ».
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2. Le développeur supprime les lignes de codes de I’Action 1 et inclut une phase de test
qui cherche ’acceptation de I’opérateur. Dans notre cas on joue les roles et on valide

le test, ensuite on refait I’action et cette fois on ne 1’approuve pas.

L’observation est sur le lien externe de la page index.html et sur le tableau de bord Kubernetes
« Kubernetes Dashboard ». Ce dernier est capable de collecter et de retourner d’une fagon auto-
matisée des informations du cluster tel que la santé et la fonctionnalité des pods et des conte-

neurs.

Résultats :

Tableau 2.8  Résultats d’affichage d’un site web faisant partie d’un pipeline

CI avec Jenkins apres modifications

Actions Résultats

Action 1 Ligne affichée

Action 2 (acte 1) : L’opérateur valide | La page index.html est visible, « une phrase
test » non affichée.

Action 2 (acte 2) : L’opérateur ne va- | La page index.html n’est pas visible
lide pas

2.6.2 Discussion

Le résultat de I’ Action 1 montre que le pipeline de 1’intégration continue est fonctionnel. Le
code source modifi¢ de la page index.html a ét€ mis a jour avec succes et le pod correspondant

est bien affiché sur le tableau de bord.
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Le résultat de I’ Action 2 souligne que la métrique acceptation de I’opérateur qui est une infor-
mation issue de ce pipeline, retourne au développeur (a la premiere phase du pipeline) et in-
fluence clairement le passage du test au déploiement. En d’autres termes, 1’information retour-

née est nécessaire pour déployer la mise ajour et d’une maniéré automatisée.

2.6.3 Conclusion

Les données télémétriques au niveau applicatif ou d’environnement de production permettent
aux ingénieurs DevOps d’automatiser les mécanismes de retours d’informations. Elles leur
permettent aussi une surveillance a temps réel et une réaction rapide aux dysfonctionnements
et aux problémes qui surgissent. Par conclusion, la télémétrie est un facteur cl¢ pour automa-
tiser les retours d’informations.

Lorsqu’elle est correctement instrumentée, la télémétrie peut également étre utilisée pour voir
et comprendre en temps réel comment les clients interagissent avec 1’application. Il peut s’agir
d’informations cruciales pour les chefs de produit, les équipes marketing et le support client.
Il est donc important que les mécanismes de rétroaction partagent des informations continues

avec toutes les parties prenantes.

2.7 Discussion

Nous avons créer une architecture (figure 2.2) qui est composée globalement de trois blocs :
collecte, diffusion et visualisation, d’ou deux concepts sont a I’issue de cette composition. Le
premier est la fagon de faire de Kubernetes pour collecter et visualiser les métriques qui pré-

sente le pipeline de données tel illustré dans la figure 2.10.
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1-Collecte de métriques 2-stockage de métriques 3-Visualisation de métriques

Figure 2.10  Le pipeline de métriques au sein d’un cluster Kubernetes
Tirée de Dtadog.Inc (2016)

Le deuxieme concept est ‘Big Data Landscap’ ou la perspective Big Data qui se définit dans

quatre étapes (figure 2.11).
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Collecte de Stockage de Traitement de Visualisation de
Données Données Données Données

Figure 2.11  Perspective Big Data “Big Data Landscap”

Le traitement des informations télémétriques et leurs stockages ont été inclus comme deux
sous-composantes séparées au niveau de la diffusion pour la simple raison que 1’objectif est la
collecte de télémétrie et non pas I’observabilité compléte ou le traitement pour un premier
objectif. L’observabilité est un concept plus large qui inclut ’analyse des données collectées,

le traitement et les résultats déduites pour aider le systéme de surveillance et de monitorage a
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prendre des décisions. Cependant, toutes ces parties sont complémentaires et il est plus efficace

de construite 1’étape et projeter la vision sur celle qui va suivre.

L’outil Prometheus avec une configuration Kube-state-metrics comme un module complet de
collecte capable a tiré¢ un grand nombre d’informations des composantes du cluster Kubernetes.
Pour cibler un groupe de métriques ou supprimer un autre, il suffit d’adapter le fichier de con-
figuration Prometheus ce qui fait que cette solution a la capacité a collecter I’information jugée
la bonne selon les spécifications de I’analyse approfondie des besoins de I’entreprise. Dans ce
contexte, il est important de fournir un module de collecte basé sur le fait d’accorder une grande
importance a cibler la bonne information télémétrique de la plateforme adéquate au type de
déploiement NFV et aux exigences de I’entreprise (une collecte sélective et intelligente). La
masse d’informations tirées d’un déploiement NFV ou d’un environnement complexe tel qu’un
centre de données NFV avec une plateforme Kubernetes est énorme. Les entreprises n’ont pas
forcément besoin de toutes ses informations en méme temps pour réaliser un objectif. Bien au
contraire, prendre toute cette masse va alourdir le processus dans son ensemble, et il va lui

faire perdre son temps, ses ressources et de 1’argent bien évidemment.

2.8 Conclusion

Le présent chapitre est une présentation de notre méthode a concevoir un systeme de télémétrie
pour une meilleure visibilité sur un déploiement NFV sur une plateforme Kubernetes. Il s’agit
d’un processus d’une étude qui a mené a une solution personnalisée d une architecture micro-
services. Au niveau de I’industrie Kontron, la solution a pu étre déployée et tester et ceci est

I’objet du chapitre 3



CHAPITRE 3

UN SYSTEME DE COLLECTE TELEMETRIQUE SUR KUBERNETES AU
NIVEAU D’UN MINI-CENTRE DE DONNEES NFV DE KONTRON

3.1 Introduction

Toute entreprise avec une vision projetée sur le futur et un bon esprit de compétition est dans
I’obligation de suivre I’évolution rapide des nouvelles technologies. Kubernetes est une con-
tribution de la communauté open source qui aide a la minimisation du risque d’échec des
centres de données des entreprises qui influence gravement la disponibilité des fonctionnalités
et des services TI. Il a aussi facilité I’adaptation de 1’architecture émergente des microservices,

le maillage de service et a ouvert la voie a I’ensemble de 1’écosystéme natif du cloud.

Pour toutes ces raisons, les entreprises reconnaissent la valeur de ce standard qui a remplacé
les technologies physiques. Cependant, les centres de données NFV augmentent la barre des
défis. Une bonne gestion ou une évaluation de performance d’un déploiement NFV sur un

environnement conteneurisé au niveau d’un centre de données s’avere encore plus complexe.

Ce chapitre est une application du processus de conception d’un systeme télémétrique présenté
précédemment dans le chapitre 2. Nous allons pouvoir tester et évaluer notre travail dans le
milieu SYMKLOUD, au niveau d’un mini-centre de données NFV de I’entreprise Kontron. Il
s’agit d’une étude de faisabilité d’efficacité de notre démarche théorique ainsi qu’une évalua-

tion de notre systeéme de collecte télémétrique dans plusieurs aspects.

3.2 Contexte du projet

Ce projet est une proposition de recherche dans le cadre d’un contrat de partenariat entre Kon-

tron et I’ETS afin de combler un besoin industriel de la compagnie. Le travail a été mené a
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partir du laboratoire Multimédia de I’ETS et sur la plateforme SYMKLOUD qui se trouve au

niveau de Kontron.

3.2.1 SYMKLOUD

SYMKLOUD est un produit de la compagnie Kontron. Cette derniere est un leader mondial
de la technologie informatique embarquée. « Elle propose un portefeuille combiné de matériel,
de middleware et de services sécurisés pour les applications Internet des objets (IoT) et Indus-
trie 4.0. Avec ses produits standard et ses solutions sur mesure basées sur des technologies
embarquées de pointe hautement fiables, Kontron fournit des applications sécurisées et inno-

vantes pour une variété d’industries » (Kontron, 2018).

Ainsi, « SYMKLOUD est un concept de plate-forme convergente unique, congu des le départ
pour les déploiements d’infrastructure cloud / cloud et NFV / SDN de cables et d’opérateurs
cloud. Réalisez des charges de travail d’applications virtualisées tres efficaces pour la livraison

de vidéo / contenu, Big Data / [oT, Mobile / Telco et Cloud » (Kontron, 2019).

- M 1 31—+ 7
¥

Neceud Master Noeud Worker 1

Noeud Worker 2

Noeud Worker 8
Cluster

Figure 3.1 Cas d’utilisation simple d’un mini centre de données NFV
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La figure 3.1 est un cas d’utilisation d’un centre de données NFV sur lequel s’est déroulée

notre expérimentation, il est composé d’un seul nceud Master et huit nceuds Worker.

3.2.2 Objectifs

1. Appliquer notre processus de conception (figure 2.1) présenté dans le chapitre antérieur
pour concevoir un systeme amélioré de collecte télémétrique.
2. Implémenter notre solution de collecte congue sur I’environnement SYMKLOUD.

3. Evaluer la solution.

3.2.3 Plan du travail

Le plan est de suivre les étapes de notre processus proposées afin de concevoir un systéme de
collecte d’informations télémétriques essentielles pour une meilleure visibilité sur les déploie-
ments NFV au niveau des mini-centres de données de la compagnie. Il est indispensable de
comprendre le besoin avant d’entamer une conception ou d’adopter une solution, et ceci est
déja inclus et pris en considération dans notre processus d’une fagon détaillée. Cette manicre

a faire commence par une étude préalable jusqu’a I’implémentation de 1’architecture établie.

3.3 Le cas d’étude Kontron

Au niveau de la compagnie Kontron, ce processus a eu I’occasion d’étre appliqué sous des
conditions bien particuliéres a I’entreprise. La compagnie a adhéré a notre recherche dans le
but de tester quelques déploiements NFV et d’évaluer quelques équipements en matiére de
consommation de ressources principalement. Un cluster Kubernetes (un environnement de test
sur SYMKLOUD), au niveau d’un mini centre de données NFV pour tester la démarche

comme suit :



66

3.3.1 Etude préalable

Dans ce cas d’étude, la compagnie avait souligné vouloir évaluer des déploiements NFV sur
des équipements congus a leur niveau en matiere de consommation de ressources pour étudier
la faisabilité d’¢largir leur exploitation. Le groupe des ingénieurs Kontron a exprimé un besoin
a collecter des métriques au niveau basique (conteneur) pour un début, et ce qui leur permettra

si le projet est autant prometteur pour les objectifs d’affaires de la compagnie.

Apres avoir clarifié I’objectif de I’entreprise attendu d’un déploiement NFV, il a été nécessaire
d’identifier I’environnement conteneurisé qui représente la plateforme des expérimentations.
Cet effort a définir et comprendre ce qui est SYMKLOUD fait partie de 1’étude préalable dans
la démarche de conception de notre solution, mais elle a déja été abordée au début de ce cha-

pitre.

3.3.2 Analyse approfondie

Cette phase est trés importante, car elle aborde les besoins identifiés précédemment avec plus
de précision et avec une perspective technique d’un ingénieur et d’un chercheur en méme

temps.

Afin d’évaluer un déploiement NFV en mati¢re de consommation en ressources, la démarche

de notre méthodologie a ét¢ comme suit :

1. Identification des Métriques : Pour observer la consommation de ressources des con-
teneurs d’un déploiement précis, nous identifions les métriques les plus communes
comme suit :

A. Consommation CPU : I'utilisation moyenne, en cceurs de processeur, sur une
période donnée. Cette valeur est dérivée en prenant un taux sur un compteur
CPU cumulatif fourni par le noyau.

B. Consommation mémoire : la quantit¢ de mémoire en cours d’utilisation me-

surée en octets. Elle est notée au moment méme de sa collecte.
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2. Identification de la méthode de collecte : Vu que le besoin, dans ce cas d’étude, se

limite aux métriques des conteneurs, au niveau d’un cluster Kubernetes, il est suffisant

de les collecter a partir du cAdvisor qui est intégré dans le kubelet. C’est le composant

qui controle tout le conteneur sur chaque nceud du cluster et il est chargé de collecter

toutes ces données (du conteneur). Kubelet expose toutes ces métriques d’exécution,

ainsi que toutes les métriques cAdvisor, sur un nceud final </metrics> au format d’ex-

position Prometheus qui va les récupérer a son tour.

52 Container Metrics @

CA A SO0 1T
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\j Container
Container Metrics
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Pod Spec

Kubslat

Figure 3.2

La collecte de métriques de conteneurs par cAdvisor
Tiré de Goltsman, K (2019)

3. Identification des outils : En s’appuyant sur notre étude et comparaison d’approches

et d’outils de collecte (section 3.2 et section 3.3) et I’analyse comparative (section 4.4)

qui fait partie de la présentation de notre approche, nos choix sont comme suit :

m o a0 wp

Module de collecte : Prometheus at Kube-state-metrics.

Module de diffusion (a temps réel) : Apache Katka et Apache Spark.
Module de visualisation : Grafana.

Module de Stockage : InfluxDB.

Module d’apprentissage automatique : MLib d’ Apache Spark.
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Une autre chose a prendre en considération est que nous devons avoir Kafka ver-

sion 0.10.0 ou supérieure pour qu’il soit intégrable avec Spark.

333 Conception

La solution potentielle congue se base sur le prototype global de la figure 2.2 et I’architecture

de la figure 2.3.

Module de diffusion
( * Y o)
APACHE | " S\
g ; kafka Qf’( b
; 1 ‘ §g Sp - Grafana
Kubelet Prometheus b y !
cAdvisor |mmp! - -
& ;
‘ || || zookeeper : Lo
| | —[ mub
"/ ! ! N— 1
§ N ”””””” ! :
S ! ! :
c : : . h ‘
§ | | @ influxdb -
—
Source de Données  Module de Collecte ( Stockage de Résultats Module de Visualisation
Module d’Apprentissage auto
Figure 3.3 Architecture de la solution de collecte pour I’entreprise Kontron
3.34 Implémentation

Déployer la solution (figure 3.3) a demander plusieurs expérimentations vu le nombre de com-
posants intégrés et la complexité de I’environnement Kubernetes. La méthode d’implémenta-
tion suivie ici consiste a déployer chaque outil séparément et assurer son fonctionnement avant

de I’intégrer avec son sous-jacent dans 1’architecture de la figure 3.3.
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3.3.4.1 Préparation de I’environnement :

Avant d’installer nos outils (les composants de la solution), nous précisons que le tout sera
déployé¢ au niveau d’un seul namespace que nous avons choisi de nommer « monitoring ».
Cette action peut étre exécutée avec Kubectl selon (Kubernetes, 2020), ou « Kubernetes Dash-

board » selon (Cynixit, 2020).

Kubectl est un outil en ligne de commandes de Kubernetes qui permet d’exécuter des com-
mandes dans les clusters. Il sert a déployer des applications, inspecter et gérer les ressources

du cluster et consulter les logs.

L’outil « Kubernetes Dashboard » est I’interface utilisateur Web officielle de Kubernetes et le
tableau de bord qui fournit une vue d’ensemble du cluster ainsi que les ressources individuelles

qui y sont exécutées. « Kubernetes Dashboard » est une alternative de Kubectl.

Ensuite, nous avons créé le fichier « clusterRole.yml » qui est utilisé pour configurer les rdles
du cluster. Il est important pour que nos outils et surtout notre collecteur Prometheus disposent

des autorisations appropriées sur I’API Kubernetes.
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apiVersiocon: rbac.authorization.k8s.io/vlibetal
kind: ClusterRole
metadata:
name: prometheus
rules:
— apiGroups: [™"]
resources:
— nodes
- nodes/proxy
— sexvices
— endpoints
- pods
verbs: ["get™, "list", "watch"]
— apiGroups:
— extensions
resources:
— ingresses
verbs: [“"get™, "list", "watch"]
— nonRescurceURLs: ["/metrics"]
verbs: [“"get™]
apiVersion: rbac.authorization.k8s_3io/vibetal
kind: ClusterRoleBinding
metadata:
name: prometheus
roleRef:
apiGroup: rbac.authorization.k8s_.3io
kind: ClusterRole
name: prometheus
subjects:
— kind: ServiceRAccount
name: defaulc
namespace: monitoring

Figure 3.4 Un fichier clusterRole.yml donnant

des priviléges d’acces a Prometheus

3.3.4.2 Déploiement du collecteur Prometheus :

Le déploiement de Prometheus sur Kubernetes est pratiquement trés simple. Il suffit d’exécuter
quelques fichiers YAML pour le déployer. Plusieurs projets libres et tutoriels sont disponibles

pour ce fait, et nous nous sommes inspirer de celui de Wilson (2019) pour notre cas.

Prometheus obtiendra sa configuration a partir d’un ConfigMap Kubernetes. C’est un fichier

qui va nous permettre la mise a jour de la configuration séparément de 1’image.

Pour le déploiment sur le cluster, nous exécutons la requéte « kubectl create -f prometheus-
config.yaml ». Cette configuration contient I’image officielle de Prometheus depuis le docker

hub (le répertoire d’images Docker).



71

Le fichier prometheus.yaml contient toute la configuration pour découvrir dynamiquement les
pods et les services exécutés dans le cluster Kubernetes. Tel mentionner dans notre référence
(Wilson, 2019) nous avons les taches de scrape (ramener des métriques) suivantes dans notre

configuration de scrape Prometheus :

1. Kkubernetes-apiservers : il obtient toutes les métriques des serveurs d’API.

2. kubernetes-nodes: toutes les métriques de nceuds Kubernetes seront collectées
avec cette tache.

3. kubernetes-pods: toutes les métriques du pod seront découvertes si les métadon-
nées du pod sont annotées avec les annotations prometheus.io/scrape et pro-
metheus.io/port.

4. kubernetes-cadvisor : il collecte toutes les métriques cAdvisor.

5. kubernetes-service-endpoints: tous les points de terminaison du service seront
supprimés si les métadonnées du service sont annotées avec les annotations pro-
metheus.io/scrape et prometheus.io/port. Ce sera une surveillance de la boite

noire.

Apres avoir dresser notre configuration, nous passons a la création du déploiement Prometheus
par ’exécution du fichier « prometheus-deployment.yaml » via la requéte « kubectl create -f

prometheus-deployment.yaml »
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apiVersion: apps/vl
kind: Deployment
metadata:
name: promethesus—deployment
namespace: monitoring
labels:
app: prometheus—server
spec:
replicas: 1
selector:
matchLakbels:
app: prometheus—-server
template:
metadata:
labels:

app: prometheus—server

spec:
containers:
— name: prometheus
image: prom/prometheus
args:
— "——config.file=/etc/prometheus/prometheus.yml"™
— "——storage.tsdb.path=/prometheus/"
ports:
— containerPort: 9050
volumeMounts:
— name: prometheus—config—wvolume
mountPath: /etc/prometheus/
— mname: prometheus—storage—volume
mountPath: fprometheus/
volumes:

— name: promethesus-config-volume
configMap:
defaultMode: 420

name: prometheus—server—conf

— name: prometheus—storage—wvolume

emotwvDir: {1

Figure 3.5 Une copie du fichier du déploiement

prometheus-deployment.yaml

Nous avons procédé a I’installation de 1’exportateur de métriques Kube-state-metrics via le
package libre de fichiers yaml du projet de Kamol Hasan (2019). Les données télémétriques
sont ramenées dans un format d’exposition des métriques Prometheus, ce qui facilitera leur

lecture par ce dernier.
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Le projet (Kamol Hasan, 2019) prépare et installe ces quatre éléments :

1. Déploiement : ou le conteneur récupére 1’image : quay.io/coreos/kube-state-me-
trics:v1.6.0.

2. Compte de service : compte de service de I’objet de déploiement.

3. Role and RoleBinding: réle de cluster RBAC et liaison de réle pour le compte .de
service

4. Service : service k8s qui écoute les pods en cours de déploiement.

Ensuite, nous revenons a la configuration de Prometheus et nous ajoutant la partie qui confi-
gure kube-state-metrics (figure 3.6) pour extraire les métriques du service k8s que nous venons

de créer via le projet (Kamol Hasan, 2019).

global:
scrape_interval: 15s
evaluation_interval: 15s

scrape_configs:
- job_name: 'kube-state-metrics'’
static_configs:
- targets: ['address'] //address of the k8s service

Figure 3.6 Une configuration Prometheus qui récupeére
les métriques kube-state-metrics

Tiré de Kamol (2019).

Ainsi, notre module de collecte est bien implémenté, configuré et prét pour une prochaine étape

d’intégration avec un autre outil afin d’envoyer les métriques vers InfluxDB et Kafka.

3.3.43 Déploiement du cluster Kafka :

Kafka est un systéeme de messagerie et d’intégration potentielles qui est chargé de transférer
les données d’une application a une autre. Les applications peuvent ainsi se concentrer sur les

données.
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Nous nous appuyant sur la documentation officielle de Kafka pour éclaircir les notions de

base et la terminologie liées a cet outil :

1. Topic : il conserve les données qu’il recoit dans des rubriques (topics), correspondant
a des catégories de données. Les deux systémes échangent des données en s’inscrivant
sur le méme sujet.

2. Producer : il publie des données dans les topics Kafka. En effet, Katka ne supprime
pas ces messages, mais les conserve. Ainsi, tout nouveau producteur peut récupérer soit
tous les messages du début, soit uniquement les messages futurs a venir.

3. Consumer : c’est le systéme qui lira les données des rubriques.

4. Broker : il existe une forme de middleware qui traduit les messages dans une langue
généralement plus courante.

5. Partition : il est un moyen de distribuer des données a partir du méme sujet. Chaque
partition contient une séquence de messages, avec un identifiant séquentiel, ordonné et

immuable commencant de I’ancien au plus récent.

Topics Kafka Brokers
Leader
Partition 1 server 1 Consumer group
1
..................... L ‘
v 01 Pl - » consumer 1
producer 1 ' Follower
h Partition 2 Server2 Poedl dote
write data *-. 0123 ... 2 g | - + Consumer 2
_ L2
producer2 . 5 Follower
Partition 3 ‘ 3 _.» Consumer 3
repica | .
) o 5> 03 IR B 1 S
old .. New
Figure 3.7 Principales terminologies

Tirée de Tutorialspoint (s.d)
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Comme illustré dans la figure 3.8, il est composé de producteurs. Un producteur est un point
de récupération des données et une source de données comme un outil de collecte de métriques.
En paralléle, il existe un ou plusieurs consommateurs qui vont prendre ces données pour les

utiliser.

Le cluster Kafka 1.0.2 (version compatible avec Apache Spark) déployé¢ au sein de notre envi-
ronnement Kubernetes est composé de deux « broker » et un ZooKeeper et nous nous sommes

appuyé sur le projet open source de Yolean (2016).

g Un cluster Kubernetes

Pod Pod

Kafka Kafka
Broker #0 Broker #1
| —me——

Pod-0 Storage Pod-1 Storage

Un cluster Kafka

/
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- m 3 € »w 3 0 O
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ZooKeeper’
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N

Figure 3.8 Un cluster Kafka sur Kubernetes

Les étapes d’implémentation sont les suivants :

1. Déployer ZooKeeper : sans un déploiement opérationnel de Zookeeper, Kafka ne

pourra pas fonctionner. Pour cela il faut un fichier zookeeper.yml qui démarre un ser-

vice et un déploiement qui planifient des pods Zookeeper sur un cluster Kubernetes.
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2. Créer un service Kafka : il s’agit de la création d’un fichier kafka-service.yml qui
définira le service kafka. Ce service gere les déploiements du Broker Kafka en équili-
brant la charge des nouveaux pods Kafka.

3. Définir le contréleur de réplication Kafka: en déployant un fichier kafka-
repcon.yml contrdleur de réplication kafka.

4. Démarrez le serveur Kafka : les propriétés de configuration d’un serveur Kafka sont
définies dans le fichier config/server. properties, et pour démarrer le serveur kafka il

suffit d’exécuter la requéte « kafka-server-start.sh config/server.properties »

3.3.4.4 Déploiement du Cluster Apache Spark :

Le cluster Spark a ¢été créé sur Kubernetes en utilisant le projet open source de Kuber-

netes(2017) et la documentation officielle d’Apache Spark (2019).

La premiére étape est la création du Master Node de Spark qui contient le « Driver Program »
comme montrée dans la figure 3.9. Le « Driver Program » est le processus exécutant la fonction
main () de I’application et créant le « SparkContext ». Ce dernier est un service externe pour

’acquisition de ressources sur le cluster.

Worker Node

Executor | cache

-
Driver Program F Task
‘/' /

|
o

Task
SparkContext # Cluster Manager
. \ Worker Node
r
¥J Executor | Cache
(=3

Figure 3.9 Architecture d’un cluster Spark
Tiré de Apache Spark (2019)
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La création du Master Spark et le démarrage de son service consiste a déployer un fichier yaml
(figure 3.10) pour créer un contréleur de réplication exécutant le service Spark Master via la
requéte suivante : « kubectl create -f examples/staging/spark/spark-master-controller.yaml »

selon la hiérarchisation du projet open source utilisé.

1d: ReplicationController

AVErSLon:

o |

spark-master-controller

replicas:

elactor:

O e

1

spark-master

rlate:

adata:

el1s5z

omponent

Tpark-master

-  Mame

image:

COoEmmaSindg 3

spark-master

kKBF.Egcr.io/fsporkz1.5.

[“/start-master™]

FETT

2

Wl

223

Figure 3.10
de réplicationexécutant le service Spark Master.

Tiré de Kubernetes (2017)

Exemple d’un fichier yaml qui déploie un contrdleur

Ensuite, créer un point de terminaison de service logique que les Workers Spark peuvent utili-
ser pour accéder au Pod Master via la requéte: «kubectl create -f examples/sta-

ging/spark/spark-master-service.yaml »

Afin d’accéder a Spark WebUI, nous avons besoin d’un proxy spécialisé. Ce proxy est néces-
saire pour accéder aux journaux de travail a partir de I’interface utilisateur Spark. La requéte

exécutée est « kubectl create -f examples/staging/spark/spark-ui-proxy-controller.yaml ».
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En plus du proxy, nous avons besoin d’un service d’équilibrage « Loadbalanced Servicecor-
respondant pour notre proxy Spark. Pour cela on exécute « kubectl create -f examples/stag-

ing/spark/spark-ui-proxy-service.yaml ».

La seconde étape est le démarrage des nceuds Worker Spark en créant un controleur de répli-
cation spécial aux Workers de Spark. Ces derniers fournissent des ressources d’exécution et
des capacités de cache de données pour notre programme. La requéte utilisée est « kubectl
create -f examples/staging/spark/spark-worker-controller.yaml ». Elle déploie un fichier yaml

comme celui présenté dans la figure 3.11.

kind: ReplicationController

replicas: 2
selector:
component: spark-worker
template:
metadata:
labels:
component: spark-worker
Spec:
containers:
- name: spark-worker
image: k&s.gcr.io/spark:1.5.2 vl
command: ["/start-worker”]
ports:
- containerPort: 2881
resources:
requests:

cpu: 1eem

Figure 3.11  Exemple d’un fichier yaml qui déploie un contréleur

de réplication qui gere les modules Workers de Spark.



79

La figure 3.12 est le Dashboard en résultat qui montre la structure de notre cluster Spark dé-
ployé. Et comme illustré dans la figure 3.13 on remarque que I’outil nous fournit des informa-
tions de notre déploiement Spark comme le nombre de nceuds de type « worker », la consom-

mation de ressources et le statut actuel du cluster.

¢ 0105006 e 40 =

Spaj‘(j Spark Master at spark:/spark-master:7077

Orivers

Status

Workers

Worker i Address State Cores Merory

Running Applications

Application D Name Cores Merory per Node Submitied Time User Sute Ountion
Completed Applications

Appication tame Coms Memory per Node Subrmitted Time User State Ouration

Figure 3.12  Tableau de bord du cluster Spark déployer sur
le cluster Kubernetes de SymKloud

Spotiz ... Spark Master at spark:/spark-master:7077

URL: spark:/spark-master: 7077

REST URL: spark:/spark-master:6066

Alive Workers: 2

Cores in use: 48 Total, 48 Used

Memory in use: 92.1 GB Total, 1024.0 MB Used
Applications: 1 Running, 1 Completed

Drivers: 0 Running, 0 Completed

Status: ALIVE

Figure 3.13  Informations sur notre le cluster Spark déploy¢

sur SymKloud prise du Dashboard de la figure 3.12
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Apres avoir déployé notre cluster Spark avec deux Workers, nous déployons un outil Zeppelin
qui sert a lancer des taches dans le cluster Spark via une interface Web ou une ligne de com-
mande Spark traditionnelle. Le résultat de notre déploiement est aper¢u dans la figure 3.14.

Enfin, notre outil Spark est prét a étre utilisé.

% | 3| 10.50.0.86

' Zeppelin Motebook - Interpreter

fisrt note try &= m|s 0 als o
Lpyspark
from math import sgqrt: from itertools import count., islice

daf isprimel(mn):

return n 1 and all{n%i for i ain islice{coumnt{2). int{sgqriind-1)))
LUt - sc.parallelize (xrange (LODDGOOO) )
print numss. Tilter(isprime) . counti)
EEASTS

Figure 3.14  L’outil Zeppeline déployé sur le cluster K8s de SymKloud

Nous allons utiliser Spark Streaming pour faciliter la diffusion de métriques vers d’autres bases
de données et des outils de visualisation. C’est une extension de Spark Core qui fournit des
capacités de traitement tolérant aux pannes des données de flux en direct. Il divise le flux en-
trant en microlots d’intervalles spécifiés et renvoie Dstream. Dstream représente un flux con-
tinu de données ingérées a partir de sources telle que Kafka. Les flux Dstream sont traités et

transférés vers les systémes de fichiers, les bases de données et les tableaux de bord en direct.

3.3.4.5 Déploiement de Grafana :

Nous utilisons 1’image officielle de Grafana sur Docker Hub et nous la déployons avec la re-
quéte « kubectl create deployment grafana --image=docker.io/grafana/grafana:5.4.3 » selon la

version choisie.

Le service Grafana est censé étre accessible depuis I’extérieur du cluster afin d’accéder au

tableau de bord de notre outil de visualisation. Pour cela, nous exposons le service en utilisant
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le type de service LoadBalancer au lieu de ClusterIP, avec la requéte : « kubectl expose de-

ployment grafana --type=LoadBalancer --port=80 --target-port=3000 --protocol=TCP ».

Enfin, notre outil Grafana est prét a étre exploité sur le port 80 par défaut. Pour visualiser une
source de données comme Prometheus ou InfluxDB, il suffit d’ajouter le chemin dans la con-

figuration du tableau de bord voulu via I’interface Grafana facile & manipuler.

3.3.4.6 Intégration de Kafka et Prometheus :

Cette étape revient au simple fait que Prometheus est notre collecteur de métriques choisi et
ces informations, auxquelles nous nous intéressons, doivent étre envoyées a Kafka. Ainsi, il
faut définir Prometheus comme un producteur pour le composant Kafka. Cependant, cette in-
tégration des deux outils ne se fait pas directement, elle nécessite un adaptateur comme illustré
dans la figure 3.15. Prometheus-kafka-adapter est une des solutions open source qui existent.
C’est un service qui recoit les métriques Prometheus via « remote_write », les marshalez dans

JSON et les envois vers un topic Kafka.

Prometheus- Kafka Cluster
) kafka-adapter
9 Métrigues Métriques |
Consumer
/5 0K]
K
N
|

Figure 3.15  intégration de Prometheus comme un consumer a Kafka

via Prometheus-kafka-adapter

Nous utilisons 1’image Docker « telefonica/prometheus-kafka-adapter:1.7.0 » et le projet open
source (Telefonica. 2019) pour déployer Prometheus-kafka-adapter. Ensuite, Prometheus doit

avoir une URL remote write configurée, pointant vers le point de terminaison '/ receive' de
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I’héte et du port sur lesquels le service prometheus-kafka-adapter est en cours d’exécution. A
titre d’exemple :

remote write : - url : "http://prometheus-kafka-adapter : 8080/receive"

3.3.4.7 Intégration de Apache Spark et Kafka :

La plateforme de messagerie Kafka se charge de la diffusion en continu pour Spark. En
d’autres termes, Kafka centralise les flux de données en temps réel et les diffuse vers Spark
Streaming pour subir un traitement a 1’aide d’algorithmes complexes (figure 3.16).

Nous nous sommes assuré que les deux outils sont compatibles vu que Spark requiert une

version Kafka 0.10.0 ou supérieure et nous avons choisi Kaftka 1.0.2.

Ils existent deux fagons pour une intégration Apache Kafka Spark streaming de telle manicre
que Spark regoit les données de Kafka. La premiére consiste a utiliser des récepteurs et 1’API
de haut niveau de Kafka, et une seconde, ainsi qu’une nouvelle approche, est sans utiliser de
récepteurs. 1 existe différents modeles de programmation pour les deux approches, tels que les
caractéristiques de performance et les garanties sémantiques. Plusieurs travaux existent dans
cette voix et nous avons sélectionner le projet open source de Gour, R (2018) qui a donné un

résultat positif.

Diffusion de données

Apache Algorithmes
N =l

Envoie en traitement

Base de
Stockage

Figure 3.16  Intégration de Kafka et Spark

Pour les deux approches, cette intégration demande une expertise pour comprendre la termi-

nologie et la variété de concepts liés a ces outils. L’approche basée sur les récepteurs consiste
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a créer un récepteur comme consommateur ‘consumer’ au niveau de kafka et les données re-
cues sont stockées dans des exécuteurs Spark. Puis les jobs lancés par « Kaftka - Spark Strea-
ming » traite les données. Cette approche peut perdre des données en cas d’échec dans la con-
figuration par défaut. Par conséquent, nous devons également activer les journaux a écriture

anticipée dans Kafka Spark Streaming, pour éviter la perte de données.

En revanche, 1’approche directe garantit des transferts de bout en bout plus solides. Elle inter-
roge périodiquement Kafka pour les derniers décalages dans chaque rubrique et partition, plu-
tot que d’utiliser des récepteurs pour recevoir des données. Sur cette base, nous avons bien

choisi I’approche directe pour son avantage.

34 Discussion

Apres avoir réussi I’implémentation du prototype, on remarque que le systéme congu pour
surveiller des déploiements NFV sur un environnement Kubernetes peut étre per¢gu comme un
service (concept du monitoring-as-a-service) et ce dernier a besoin d’étre surveillé a son tour
et continuellement. Le systeme lui-méme est capable de détecter un dysfonctionnement d’une

partie de ses composants, mais ceci n’est pas toujours vrai.

3.5 Conclusion

Au cours de ce chapitre, nous avons implémenté notre solution proposée dans ce chapitre (Fi-
gure 3.3) de la collecte télémétrique destinée aux déploiements NFV sur une plateforme Ku-
bernetes (chapitre 2) sur SymKloud, comme un cas d’étude spécifique a la compagnie Kon-

tron. Le chapitre suivant illustrera les tests d’évaluations de cette solution mis en ceuvre.






CHAPITRE 4

RESULTATS ET EVALUATION

4.1 Introduction

Des tests ont été réalisés dans le but d’évaluer notre systéme de collecte télémétrique dédié au

déploiement NFV sur une plateforme Kubernetes au niveau d’un centre de données.

4.2 Outils et environnement de test

Notre déploiement NFV pour cette expérimentation de test est un controleur de prestation de
services (SDC). C’est un ensemble de services réseaux orientés Web combinés dans le but de
controler et d’inspecter le flux de trafic HTTP entrant dans un maillage de service Istio dans
Kubernetes. Tel qu’il est décrit par (OpenNFV.s.d) : « il permet de démontrer le bac a sable
Istio, y compris les concepts de maillage de service et les outils environnants, notamment le

tracage, la surveillance et la journalisation ».

L
M‘ﬁ’[lﬁ'f co?trol»agent

reconfiguration

: merctan | o Y
redis envoy

snort alerts
(GRPC) /
ervoy -

LS. proxy-
access-control

http requests

istio-ingress

load balancin - =]
reconfiguration . -

Figure 4.1 Architecture d’un contrdleur de prestation de services (SDC) déployé sur
SymKloud

Tiré de OpenNFV (s.d)
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Cet exemple est déployé sur notre cluster Kubernetes au niveau de 1’environnement de test
SymKloud (section 5.2.1) via le projet open source (OpenNFV.s.d). Ce dernier inclut I’outil
de tracage « Jaeger » pour surveiller cet exemple qui est un VNF en microservices avec un

maillage Istio.

q:‘t,, Prometheus §8 kafka s-pdr{(\z
§ ~
§ =T J=— = |
D influxdb “==p / D influxdb

re

Grafana

= %
TAB 2 TAB 2

Figure 4.2 Architecture de I’intégration de Grafana

avec deux points finaux de métriques

Ensuite, nous avons besoin d’assurer que notre outil de visualisation Grafana nous donne une
visibilité sur deux points finaux de métriques et les visualiser sur deux tableaux de bord comme
suit :

1. TAB 1 :lasource de données et InfluxDB qui provient de Prometheus.

2. TAB 2 : la source de données et InfluxDB qui provient de « Kafka-Spark Streaming ».

En d’autres termes, nous voulons une visibilité au début du processus de notre collecte et a la
fin du processus de la diffusion en temps réel pour une meilleure observation sur le flux des

données collectées.

Il est possible de connecter Grafana directement a la source de données de Prometheus, mais
nous souhaitons avoir deux sources avec le méme type et format de données pour nous assurer

que la comparaison entre les nos résultats est fiable.
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Les tableaux de bord configurés pour les deux sources sont « K8s Container » qui nous aident

a visualiser les métriques liées aux conteneurs dans notre cluster.

Ainsi nous utiliserons Kubernetes Dashboard qui fournit une vue d’ensemble du cluster ainsi

que des ressources individuelles qui y sont exécutées.

4.3 Test de fiabilité et d’efficacité

Dans le but de vérifier si le systéme de collecte est en fonctionnement nous avons les taches

suivantes :

1. Vérifier que les métriques aboutissent a notre tableau de bord Grafana. Dans ce but, nous
nous appuyons sur Kubernetes Dashboard pour nous assurer que notre déploiement est
réussi, sur Jaeger pour s’assurer que les microservices du SDC sont correctement liés, et

sur le tableau de bord Grafana TAB 2 pour vérifier que la collecte des métriques est faite.

2. Vérifier que les données collectées au niveau de 1’outil Prometheus sont celles visualisées
sur notre tableau de bord Grafana avec notre systéme de diffusion en temps réel. Nous
prenons la métrique consommation mémoire d’un conteneur « Prometheus » des deux ta-
bleaux de bord TAB 1 et TAB 2 sur un petit intervalle de temps [t, t+15] (en secondes) et
nous comparons. Nous faisons la méme chose avec la métrique consommation CPU du
conteneur « redis ». Ce sont deux conteneurs pris du déploiement NFV (SDC) et d’un él¢é-
ment de notre solution de collecte qui est Prometheus lui-méme. Cette procédure de com-
paraison est réalisée avec un échantillon de 10 Conteneurs vis-a-vis les deux métriques

consommation CPU et mémoire.

4.3.1 Résultats

1. Les résultats du déploiement SDC sur notre Kubernetes Dashboard et Jaeger sont illustrés

dans les figures 4.3 et 4.4.
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Figure 4.3

Le déploiement SDC sur Kubernetes Dashboard
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Figure 4.4 Déploiements de Service Delivery Controller (SDC)

sur Jaeger - Graphique des dépendances
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2. Les Résultats obtenus a partir de TAB 1 et TAB 2 présentent la consommation mémoire
du conteneur « Prometheus » collecté respectivement avec notre collecteur Prometheus et
notre systeéme de collecte télémétrique. Les résultats pour les huit autres conteneurs sont

trés similaires et ces deux cas dont nous nous sommes limités.

Temps(s)

Figure 4.5 Consommation mémoire du conteneur « Prometheus »

visualisée sur deux tableaux de bord TAB1 et TAB2.
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Figure 4.6 Consommation CPU du conteneur « redis » visualisée
sur deux tableaux de bord TABI et TAB2.
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4.3.2 Discussion

Les figures 4.3 et 4.4 nous montrent que notre déploiement SDC est réussi et avec une image
sur les dépendances entre les services. Quant aux figures 4.5 et 4.6, nous concluons que les
métriques sont bien collectées et aboutissent a notre outil de visualisation Grafana (TAB 2) via
notre systéme implémenté. La comparaison entre les deux points de collecte & montrer que
notre solution est fiable et rapporte les bonnes informations malgré la 1égeére différence (0.02ki
en suivant I’échelle de 1’outil Grafana dans les valeurs de la consommation CPU du conteneur

« Prometheus » remarqué dans les courbes de la figure 4.5.

En choisissant un conteneur du déploiement NFV « redis » et celui du systéme « Prometheus »,
nous soulignons que notre solution est capable de faire de la collecte télémétrique au sein d’un
cluster en couvrant tous les conteneurs. En surveillance, ceci est appelé « monitoring-as-a-ser-

vice » ou la surveillance comme un service.

4.4 Test de performance

Nous allons vérifier la capacité de notre solution a collecter les métriques conteneurs de nos
déploiements. Le tableau de bord utilisé sur Grafana est « K8s container ». Ensuite, nous éva-
luons les ressources mémoire et CPU consommés par ce systéme de collecte en s’appuyant sur
les informations du tableau de bord « Cluster health ». Ce dernier est implémenté sur Grafana
par une simple importation d’un fichier Jason via ’interface Grafana. Ils existent plusieurs

tableaux de bord capables d’importer ces mémes métriques liées a un cluster.

Le dernier test est d’augmenter le volume de notre déploiement NFV en augmentant le nombre
du serveur web « clover-server » de cing a dix, et vérifier si notre systeme est toujours en fonc-

tionnement.
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4.4.1 Résultats

1. Métriques de conteneurs : I’accent n’est pas sur la fonctionnalité de ce service VNF, mais
sur la performance de notre solution de collecte télémétrique. Le tableau de bord « K8s
Container » nous a permis de visualiser les métriques rasemblées par notre systéme de col-
lecte comme illustré dans les figures 4.7, 4.8, 4.9, et 4.10. Parmi les métriques collectées,
ces figures présenteront comme échantillon : consommation mémoire, consommation
CPU, trafic réseau entrant, et trafic réseau sortant. Ceci concerne tous les conteneurs au
niveau de notre cluster, c.-a-d. les conteneurs du déploiement SDC et ceux du systéme de

collecte lui-méme.

Total Memory Usage

Figure 4.7 Consommation mémoire des conteneurs au niveau

du cluster Kubernetes sur « K8s Container »

CPU Usage

Figure 4.8 Consommation CPU des conteneurs au niveau

du cluster Kubernetes sur « K8s Container »
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Network Traffic (Inbound)

Figure 4.9 Trafic réseau entrant des conteneurs au niveau

du cluster Kubernetes sur « K8s Container »

Network Traffic (Outbound)

Figure 4.10  Trafic réseau entrant des conteneurs au niveau

du cluster Kubernetes sur « K8s Container »

2. Consommation du systéme en ressources : la consommation des ressources du sys-
téme de collecte en mémoire et CPU est récupérée via notre tableau de bord Grafana

« Cluster health » (figure 4.11 et figure 4.12).
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59.90%

Chuster CPU Capacity

Figure 4.11  Consommation CPU et mémoire du cluster Kubernetes avant

le déploiement du systeme de collecte télémétrique

Cluster Memory Usage

36.3%

Cluster Mem Capacity

Figure 4.12  Consommation CPU et mémoire du cluster Kubernetes apres

le déploiement du systéme de collecte télémétrique

3. Evoluer le déploiement NFV : la figure 4.13 récupérée de « Kubernetes Dash-
board » afin de vérifier notre nouveau déploiement SDC augmenté a dix server

web énuméré de « clover-server 1 » a « clover-server 10 ».
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Figure 4.13  Le déploiement SDC sur Kubernetes Dashboard
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Figure 4.14  Le tableau de bord « K8s Container » apres le déploiement

du SDC a dix serveurs web.

4.4.2 Discussion

Les résultats des figures 4.7, 4.8, 4.9, et 4.10 montrent que notre solution de collecte est fonc-
tionnelle et les métriques de conteneurs récupérées sont visualisées sur le tableau de bord « k8s
container » sur 1’outil Grafana. Ces métriques sont celles ciblées au début de notre analyse :
consommation CPU, consommation mémoire et bien d’autres informations concernant tous les

conteneurs du cluster de déploiement (Trafic réseau entrant figures 4.9 et 4.10).

La comparaison entre la consommation CPU et mémoire du cluster Kubernetes avant et apres
le déploiement du systéme de collecte télémétrique a montré que notre solution a utilisé 8,3 %

du CPU du cluster et 18,62 % de mémoire.

Notre solution a été capable de récupérer les informations en redéploiement SDC évolué en

doublon ces serveurs web (figures 6.13 et 6.14).
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4.5 Conclusion

Dans ce chapitre, nous avons pu tester et étudier la capacité de notre solution de collecte télé-
métrique a répondre aux objectifs attendus comme la récupération des métriques conteneurs
en temps réel avec fiabilité et performance. Les résultats ont été prometteurs, mais il reste a
¢tudier la partie ou ces métriques collectées sont utilisées dans un processus d’apprentissage

automatique pour faire de la prédiction. Ce dernier point est le sujet de notre chapitre suivant.



CHAPITRE 5

UN SYSTEME DE PREDICTION POUR KUBERNETES BASE SUR
L’APPRENTISSAGE AUTOMATIQUE

5.1 Introduction

Afin d’améliorer la collecte télémétrique et la visibilité d’un déploiement sur une plateforme
Kubernetes au niveau des mini-centres de données NFV, nous avons proposé une architecture
microservices (figure 2.3) capable a prendre en charge une masse d’informations essentielles
pour une observabilité compléte et efficace ainsi que pour la surveillance des systemes NFV
et la plateforme hébergent (les clusters Kubernetes). Cette solution inclut un module de diffu-
sion et de traitement utilisant I’outil Apache Spark qui est muni d’un composant MLib assurant
la fonction de ’apprentissage automatique. L’idée est d’utiliser les données collectées, diffu-

sées et visualisées pour prédire d’autres informations.

En termes de gestion NFV : «la demande de ressources des VNF peut étre prédite a I’avenir
pour gérer efficacement la qualité de service (QoS) et les problémes d’allocation des res-
sources. Par conséquent, les chercheurs étudient et construisent un systéme de gestion ou les
prédictions basées sur I’apprentissage automatique des informations VNF sont utilisées pour
gérer la mise a 1’échelle automatique, le déploiement et la migration des VNF » (Kim et al.,

2019).

Pour évaluer et juger que notre télémétrie collectée a été efficace et utile pour prédire la con-
sommation de ressource, a titre d’exemple, nous avons utilisé une solution d’un projet antérieur
de Khelifi (2019) fonctionnant sur des conteneurs Docker qui utilise aussi Spark et son module

d’apprentissage automatique (Machine Learning).
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Le chapitre commencera par une description du systéme de prédiction pour Docker du projet
(Khelifi, 2019). La seconde partie est une expérimentation dont I’idée est d’exporter les infor-
mations collectées au niveau de notre cluster Kubernetes sur SymKloud comme un dataset a

ce systeme dédi¢ et déployé sur Docker afin d’essayer de prédire d’autres informations.

5.2 Objectif

L’objectif de cette expérimentation est d’évaluer la qualité de notre télémétrie d’un cluster
Kubernetes via notre solution (figure 3.3). Ainsi, il serait intéressant que ces données collectées
soient utiles pour une prédiction efficace de certaines données. Dans le cas de cette étude, nous
nous intéressons a la prédiction de la consommation de ressources des conteneurs (CPU et

Mémoire).

5.3 Un Systeme de prédiction sur Docker basé sur I’apprentissage automatique

Pour garantir I’évolutivité et la disponibilité¢, Kubernetes est déja muni d’un mécanisme qui
prend en charge les algorithmes de mise a 1’échelle automatique de base pour la gestion de
ressources des conteneurs de docker. Cependant, il ne fournit pas cette cohérence forte et peut
corrompre 1’état de I’application. Il s’agit d’'un mécanisme de provisionnement dynamique de
ressources naif qui ne prend en compte que 1’utilisation du processeur et n’est donc pas effi-

cace, car de nombreux facteurs affectent les performances de I’application.

Afin de remédier a ce probléme, le projet (Khelifi, 2019) a fourni une solution avec une archi-
tecture microservices pour la collecte de big data, transfert, traitement et prévision de la de-
mande future de ressources (CPU et Mémoire) en utilisant un systéeme de prédiction basé sur
I’apprentissage automatique. Le fonctionnement est automatisé et permet d’optimiser le temps
de stockage et de transfert des données afin de pouvoir faire circuler I’information en temps

réel.
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7. Store Results
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Figure 5.1 Architecture microservices proposée

Tiré de Khelifi (2019, p.41)

L’architecture telle présentée dans la figure 5.1 a été conteneurisée. L auteur du projet (Khelifi,
2019) a utilisé Docker-compose pour faire fonctionner les conteneurs docker et assurer la con-

nexion entre eux.

5.3.1 Construction du modéle machine Learning

Arrivant a la phase de construction du mod¢le machine Learning, nous mentionnons que deux
conteneurs de stress "cpul00" et "progrium / stress" ont été créés. Ces deux derniers causent
un stress CPU et mémoire et leur utilisation des ressources est variable afin que des données
importantes soient obtenues. La construction du modéle se fait en plusieurs étapes :

1. Préparation de données prédictives.

2. Construction, formation et validation du modéle de prédiction.

3. Déploiement du modéle de prédiction.
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5.3.1.1 Préparation de données :

La préparation de données se réalise en plusieurs étapes :

1. Ingénierie des fonctionnalités : préparer les données est trés important afin d’éviter un
mauvais impact sur la performance du modé¢le d’apprentissage. Les données collectées sont
des séries chronologiques et pour les simplifier et les rendre plus efficaces, des fonction-

nalités supplémentaires ont ét¢ engendrées.

$eesccccvccrncncneee $eeccccccncenne $reccccccvccncccnvone $rrescccscccnevevene 4
| Time|container name| CPU_usage| Memory usage|
$rrerettiiiiarnanans $rosesnnnananns $rrssssnstititnnnnnns $rresssntiiiananans 4
|2019-05-16 12:58:01| telegraf| 2.7908964303178485| 0.0828499192876676 |
[2019-05-10 12:58:01| jupyter|0,005513193588162762| 0.6887452364981904 |
|2019-05-10 12:58:01| grafana|.029132163164400492|0.09931179530271424 |
[2019-05-10 12:58:01| kafka| 7.665678522167488| 8.147645828880028 |
|2019-05-10 12:58:01| influxdb| 1.0495354264524104| 2.4416893324586426 |

[2019-05-10 12:58:01| zookeeper| 0.17841698765432099| 0.7143471391962182|

I

Pecechecens L 2P T L DO $ecessccccanene Pecccctscssscccscsnns Pecccccsscncsncnssnen Provannssnnnnnnnnnnnns Prosnnnnnnnnnnnnnnns +
[ Year | Nonth| Day | Second| dayofweek | container name| CPU usage min/hour| CPU usage max/hour | (P usage| Memory usage|
Pessosbrsses $sssdesssan $essssssss $ssssssssssseae Pessssssssasssssssass Pessssssssssssssssass 4 11111 o sesnnsd

(2009) 5| %] 6] telegraf| 2.7908964303178485| 2.9470149019607845| 2.79668964303178485| 0.0828499192876676)
(009 518 1 ] Jupyter|0.865513193588162762 6. 095683125763125764 0., 005513193588162762| 0.6887452364981904|
(2009 5|1 ) b| grafanal0,026999207920792077|0,629132163164400492| 0. 029132163164406492 | 0.69931179530271424
(009 5[ 18 1 ] kafka| 7.665678522167488|  8.98305956980302|  7.665678522167488| 8. 147645820680028 |
(009) 5| %] 6 influcdd| 1.0495354264524104| 1.3320416811681187) 1.0495354264524104) 2.4416893324586426|
(2009] 5| % 6|  zookeeper| 0.1651506049382716] 0.17841698765432099) 9, 17841698765432099| 0.7143471391962182|

Figure 5.2 Exemple d’extraction de nouvelles fonctionnalités
Tiré de Khelifi (2019, p.54)

La figure 5.2 montre un exemple d’obtention de nouvelles fonctionnalités a partir de la
fonction "Temps". Il a été également ajouté : processeur et mémoire utilisés en terme de

maximum et minimum pour chaque conteneur dans chaque heure.
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2. Indexation des variables : « L’indexation est utilisée pour présenter les valeurs de chaine
de chaque colonne d’un DataFrame par un index. Ce travail est effectué a I’aide de la fonc-

tion "Stringlndexer ()" de la bibliothéque Spark MLIib » (Khelifi, 2019, p.54).

3. Assemblage des variables : prenons I’exemple des quatre variables prédictives : ’indice
année, mois, jour et conteneur. Ces valeurs sont rassemblées dans la colonne « caractéris-
tiques » sous le format d’un vecteur et I’aide de la fonction "VectorAssembler ()" de la
bibliotheque Spark MLIib. Elle implique les variables dans un seul vecteur afin de 1’utiliser

dans ’apprentissage du modele.

4. Division des données : les données sont divisées en deux parties : 70 % des observations
seront consacrées a la phase de formation (apprentissage du modele) et les 30 % seront

utilisés dans la partie test.

5.3.1.2  Choix de I’algorithme de régression

Le mode¢le de régression utilisé est SparkMLib avec 1’algorithme le plus utilisé en temps réel
qui est « Arbre de décision » qui garantit un temps de formation réduit, un temps d’exécution

réduit et une faible complexité.

« L’algorithme d’arbre de décision connu sous son nom plus moderne "CART" est un outil
d’aide a la décision représentant un ensemble de choix sous forme de graphique d’un arbre.
Les différentes décisions possibles se situent aux extrémités des branches (les feuilles de

I’arbre), et sont affectées en fonction des décisions prises a chaque étape » (Brownlee, 2016).
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Données en entrée : Genre, age,
fonction, pays, . ..

®) O Age<18

RO

Es ce que cefte personne aime le football ?

O O O
o &

-1

+2 +0.1 <«—— Score prédis des feuilles

Figure 5.3 Principe du fonctionnement de I’arbre
de décision « CART »

On se référant a la figure 5.3, notre « dataset » est les données de certaines personnes (Age,

Gender, Occupation).

5.3.2 Formation et validation du modéle

En premier lieu, I’étude de Khelifi (2019) utilise la fonction de régression "DecisionTreeRe-
gressor ()" en indiquant la colonne a prédire et la colonne contenant le vecteur de prédicteurs.
Ensuite, elle indique les étapes qui concernent la préparation de données dans une chaine de
traitement (pipeline). Ce pipeline est instancié¢ a I’aide de la fonction "Pipeline ()" qui prend en

entrée les indexeurs, 1’assembleur des variables prédictives et le régresseur du modele, et se

charge de I’application de ces étapes.

Cette série d’étapes est appliquée une fois aux données d’entrainement, puis aux données de
test lorsque nous appelons la méthode "fit ()" effectuée sur un Pipeline. Nous pouvons ensuite

appliquer un évaluateur (RegressorEvaluator) au modele pour comparer les étiquettes prédites

avec les étiquettes réelles.
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Le calcul d’erreur donne une précision de 0,949 64, ce qui signifie que 95 % des données ont

¢été correctement prédites.

Une dernicre étape précisée : « Une fois que le modele est piloté sur des données, il renvoie un
objet Model qui aura généralement une méthode "predict ()". A ce niveau, nous avons sauve-
gardé notre modele dans un emplacement accessible et sécurisé pour son application a un nou-

veau flux de données. » (Khelifi, 2019, p.57)

5.3.3 Déploiement du modéle de prédiction

Enfin, le flux de données émis en temps réel par Kafka via Spark Streaming est chargé sous la
forme de DataFrames. Le mod¢le entrainé sera téléchargé pour faire des prédictions sur les
données recgues par lots en appliquant la fonction "prédire ()". L’ import du modele se fait via

la fonction "load ()" en insérant et précisant le chemin de son emplacement.

5.4 Des données télémétriques Kubernetes

Nous allons utiliser la solution de prédiction déployer sur Docker et former le modele d’ap-
prentissage automatique avec des données collecte d’un cluster Kubernetes via notre solution

proposée dans le chapitre 3.

5.4.1 Environnement

L’expérimentation est réalisée au laboratoire multimédia sur un systéme Ubuntu avec Docker

installé.

5.4.2 Expérimentation

Il s’agit de plusieurs étapes a réaliser comme suit :
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1.

Exporter les données télémétriques collectées via notre solution avec une extraction de la

base de données InfluxDB (celle connectée a Apache Spark). Nous nous intéressons aux

métriques conteneurs seulement.

Injecter la base de données InfluxDB extraite du cluster Kubernetes dans le modele de
prédiction sur Docker (figure 5.4). Ceci consiste a changer le chemin vers la base dans la
configuration de Spark (sur Docker) et le fichier Docker compose qui implémente la rela-
tion entre les éléments de la solution. Nous avons aussi suspendu les liens avec T¢légraf et
I’ancienne base InfluxDB pour ne pas perturber notre expérimentation et s’assurer qu’au-

cune métrique de I’environnement Docker est ajoutée a notre étude. La partie fonctionnelle

est celle en pointillé dans la figure 5.4.

Docker

coatamers

v W

Figure 5.4 Les parties fonctionnelles de 1’architecture de la solution
de prédiction sur Docker de Khelifi (2019, p.41) afin d’utiliser

les données des conteneurs d’un cluster Kubernetes
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3. Construire le modele d’apprentissage automatique en suivant les mémes étapes de

I’étude (Khelifi, 2019) :

A. Préparation de données prédictives : Nous avons préservé les mémes étapes
et principes (fonctionnalités, indexation, assemblage, et division de données)
vu qu’on parle toujours des métriques conteneurs (Consommation Mémoire et
CPU). La différence est que notre dataset est plus large et contient plus d’infor-
mations Kubernetes liées a I’entité conteneur (ex. : Nom du Pod ou se trouve le
conteneur). Il n’est pas probable que nous ayons une confusion entre les conte-
neurs paracerque chacun a un nom unique, et par conséquent, nous garderons
dans notre dataset que les métriques les plus nécessaires comme : nom du con-
teneur, consommation CPU, consommation mémoire, et temps. On maintient
aussi le mod¢le de régression utilisé SparkMLib avec I’algorithme le plus utilisé
en temps réel qui est « Arbre de décision » pour son temps de formation et

d’exécution réduit et sa faible complexité.

B. Formation et validation du modéle : La figure 5.4 présente deux courbes a la
base d’un échantillon de valeurs sur un intervalle de temps pour comparer entre
les valeurs réelles de la consommation CPU et la consommation mémoire, et

les valeurs prédites via I’apprentissage automatique d’ Apache Spark.

Le calcul d’erreur donne une précision de 0,938 97, ce qui signifie que 94 % de

nos données ont été correctement prédites.
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5.5

Figure 5.5 Courbes des valeurs réelles et prédites de la consommation CPU

et la consommation mémoire
C. Déploiement du modele de prédiction : A ce niveau, nous chargeons plus
de DataFrames issues des données collectées au niveau du cluster Kuber-

netes, ainsi que le modele entrainé pour faire plus de prédiction.

Discussion

Notre expérimentation a montré que les données télémétriques collectées via notre systeme de

collecte NFV sur Kubernetes sont utiles et fiables pour une prédiction basée sur I’apprentissage

automatique.

Il vrai que nous nous sommes limités aux métriques conteneurs et cela devrait étre élargi en

expérimentant la partie machine Learning de notre solution elle-méme déployée sur Kuber-

netes et en prenons en considération un autre niveau de métriques comme la consommation

des ressources pour un Pod, un Node ou un cluster au complet.
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5.6 Conclusion

Dans ce chapitre, nous avons montré qu’il est possible d’intégrer un module de prédiction basé
sur I’apprentissage automatique en utilisant les informations télémétriques de notre solution de

collecte proposée pour les déploiements NFV sur une plateforme Kubernetes






CONCLUSION ET TRAVAUX FUTURS

La collecte télémétrique est un pilier d’une bonne observabilité. Avec la technologie de conte-
neurisation et de Kubernetes, il est apparu de nouvelles métriques (métriques de conteneurs,
de pods, ...etc.) qui doivent €tre prises en considération pour une meilleure visibilité sur les
déploiements NFV et les centres de données de fournisseurs de services. Afin de minimiser les
risques d’échec des centres de données et des services réseaux offerts, notre recherche a abordé
le défi de la collecte des nouvelles métriques dans un contexte NFV avec plusieurs contraintes

(Gestion des services VNFs, surveillance, etc.).

Pour améliorer la collecte télémétrique, des solutions antérieures existent comme le travail de
Khelifi (2019) et celui de Ramakrishnan (2019). Certaines ne sont pas flexibles pour répondre
aux exigences de I’industrie, et d’autres n’ont pas été testées sur un environnement Kubernetes
au niveau d’un centre de données dédi¢ a la NFV. Elles ne prennent pas en considération qu’un
déploiement NFV sur une plateforme Kubernetes engendre une masse de données trés impor-

tantes potentiellement trés couteuse pour une entreprise qui a une limitation en ressources.

Nous avons propos¢ un systéme de collecte compatible avec la plateforme Kubernetes d’une
architecture microservices. Ce systéme a été capable de collecter les données en temps réel
avec une méthode qui cible les sources de données pour ne pas alourdir le fonctionnement. La
solution est dotée d’un systéme de prédiction pour plus d’informations aidant a améliorer la

visibilité et minimiser les risques de dysfonctionnement.

L’implémentation de notre solution de collecte télémétrique consistait a déployer chaque com-
posante et chaque outil individuellement. C’¢était une phase assez complexe avec des efforts
considérables afin de gérer beaucoup d’erreurs d’incompatibilités. Ceci ouvre une piste pour
un futur travail d’automatisation de la conception et du déploiement du prototype de la solu-

tion.
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Il serait trés intéressant de Re-expérimenter la conception de la solution de collecte en mettant

I’accent sur les métriques de performances et ne pas se limiter aux nouvelles ou aux bonnes

métriques.
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