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RESEAU PRIVE VIRTUEL(VPN)
SUR LES RESEAUX MAILLES SANS FIL WMN

Djedjiga BENZID

RESUME

Les Réseaux Privés Virtuels (VPN) peuvent offrir une grande sécurité aux réseaux maillés
sans fil (WMN). Toutefois, le déploiement conjoint des deux technologies devient
problématique pour la gestion de la mobilité IP dont souffrent déja les deux réseaux. En effet,
diverses solutions ont été proposées pour assurer un handoff VPN rapide et transparent sur
les réseaux sans fil. Cependant, ces solutions ne peuvent pas fonctionner convenablement sur
les WMNis qui ont des caractéristiques de multi saut et une topologie dynamique. A cet effet,
une nouvelle approche est proposée, 1’algorithme Seamless Handoff VPN pour les réseaux
maillés sans fil (SHVM). Celui-ci repose sur trois conceptions, a savoir la conception de
chemin optimal, la conception de CE (Customer Edge) basés sur VRF et la conception de
I’application de I’adresse statique de VPN. L’objectif de la solution proposée est de réduire le
délai de handoff et de minimiser le taux de perte de paquets. Le modele proposé est supposé
étre sécurisé avec la technologie MPLS-VPN. Dans le but de valider notre approche, le
modele a été simulé¢ sur OPNET 16. Les résultats obtenus montrent que le délai et le taux de
pertes de paquets sont effectivement inférieurs aux normes requises pour assurer un seamless
handoff pour une application en temps réel.

Mots clés : Mobilité IP, MPLS-VPN, QoS, Seamless Handoff , VPN, WMN.






VIRTUAL PRIVATE NETWORK
OVER WIRELESS MESH NETWORKS

Djedjiga BENZID

ABSTRACT

Virtual Private Network (VPN) can enhance the security of Wireless Mesh Network (WMN).
However, integrating these two technologies has several issues such as managing the nodes
mobility. In the literature, many solutions of VPN handoff are suggested for wireless
networks. Nevertheless, these schemes are not suitable with WMN networks, because of their
dynamic topology and multi-hop routing. To address these issues, a new approach is
proposed in this work, called Seamless Handoff VPN for wireless Mesh networks (SHVM).
This scheme is based on three conceptions, namely, optimal path, Customer Edge (CE) based
on Virtual Routing and Forwarding (VRF) and VPN static address. The main objective of
SHVM is to reduce the handoff delay and packet loss rate. To validate our study, the
proposed model is simulated on OPNET 16. Simulation results show that delay and packet
loss are in fact reduced. Hence, SHVM has improved the network QoS performance in term
of packet end to end delay and jitter.

Keywords: Mobile IP, MPLS-VPN, QoS, Seamless Handoff , VPN, WMN
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INTRODUCTION

L’évolution massive de la technologie de pointe a engendré une forte demande pour la
communication a haut débit dans le domaine de la télécommunication. Pour répondre et
satisfaire a cette demande, les concepteurs des réseaux internet emploient de nouvelles
technologies pour concevoir des infrastructures qui peuvent répondre aux exigences des
utilisateurs en termes de capacité et de sécurité. Les réseaux maillés sans fil sont parmi ces
nouvelles technologies. Ils sont trés répandus en raison de leurs caractéristiques pratiques,
telles que leurs déploiements rapides et simplifiés, ainsi que pour leur forte tolérance aux
pannes et aux interférences. Ces caractéristiques font de ces réseaux une solution
¢conomique attrayante pour fournir une connexion internet a haut débit dans des
infrastructures ou le déploiement du réseau filaire est difficile en termes de coflt et de

maintenance.

Les réseaux maillés sans fil ont une topologie dynamique qui se caractérise par 1’absence
d’une infrastructure de sécurité et par ['utilisation de moyens de communication non
protégés. Ceci les rend vulnérables aux attaques et difficiles a contrdler et a sécuriser.
Plusieurs mécanismes de sécurité ont été proposés pour pallier ces failles de sécurité. La

technologie MPLS-VPN en fait partie (Muogilim, Loo et Comley, 2011).

Le VPN est une technologie qui permet d'établir des connexions privées et sécurisées entre
deux entités. Il peut fournir un haut débit avec une grande sécurité sans influencer les
performances du réseau. Son efficacité dépend de la technologie et des protocoles qui lui sont
associés lors de son déploiement. Son utilisation avec d’autres technologies comme le MPLS
apporte de la sécurité et de la performance aux réseaux. La technologie MPLS permet
d'améliorer les performances du réseau VPN avec une plus grande diversité de services basés

sur la politique de contrdle de gestion de réseau.



En effet, le MPLS-VPN peut assurer de la sécurité pour les clients mesh mobiles a I’ intérieur
de leurs domaines, car le nceud mobile maintient la connexion avec le routeur CE (Customer
Edge). Le changement de 1’endroit n'a pas d'influence sur 1'acheminement du trafic dans VPN
MPLS BGP, mais lorsque le nceud se déplace d’un site VPN a un autre site VPN, ceci
devient problématique. Cela est di a la difficulté d’assurer un handoff VPN sur WMN.

Cependant, bien que les VPNs soient utilisés pour sécuriser les réseaux maillés sans fil, le
déploiement conjoint des deux technologies devient problématique pour la gestion de la

mobilité dont souffrent déja les deux technologies.

La gestion de la mobilité permet au terminal de maintenir la connexion et de localiser celui-ci
quand il se déplace dans une nouvelle zone de service. Son étude inclut deux parties, a

savoir, la gestion de handoff et la gestion de la localisation.(Srivatsa et Jiang, 2008).

Le processus de handoff peut étre amélioré soit par smooth handoff (Belghoul, 2005) ,en
réduisant le nombre de paquets perdus, soit par seamless handoff (Chen-Han, Jen-Shun et
Ko-Ching, 2005),en diminuant la charge de la signalisation, ou bien en rendant le processus
plus rapide en diminuant le délai de handoff. Dans ce dernier cas, on parle d’un fast

handoff(Chen-Han, Jen-Shun et Ko-Ching, 2005).

Dans la recherche antérieure, 1’étude de handoff VPN sur les réseaux maillés sans fil n’est en
aucun cas abordée. Néanmoins des solutions de handoff VPN sur d’autres technologies de
réseaux sans fil ont été proposées pour assurer un seamless handoff sur ces réseaux.
Cependant celles-ci peuvent s’avérer inefficaces sur les réseaux maillés sans fil (Zhenxia et

Boukerche, 2008).

D’autre part, plusieurs approches ont été élaborées pour assurer un handoff pour les réseaux
WMN(Rongsheng, Chi et Yuguang, 2007). Ces approches fonctionnent convenablement
dans le cas de WMN utilisant des protocoles de routage dynamique Manet, mais lors de
I’introduction de la technologie VPN sur ces réseaux, ceci devient problématique, en raison

de I’utilisation de la mobilité IP. Dans les réseaux maillés sans fil, la gestion de la mobilité IP



est problématique, car cette derni¢re ne prend pas en charge la topologie dynamique et le
multi-saut entre les routeurs mesh de backbone de ces réseaux. Par conséquent, une solution
pour la gestion de la mobilité pour une utilisation conjointe des VPNs et des réseaux maillés
sans fil s’avere primordiale. Cette derniere doit prendre en considération les caractéristiques
spécifiques des VPNs, telles que le protocole de routage IP et la mobilité IP et les
caractéristiques des réseaux WMN telles que le multi saut ainsi la topologie dynamique. A
cet effet, la gestion de la mobilité des VPNs sur les réseaux maillés sans fil fait I’objet de
notre étude. Un algorithme Seamless Handoff VPN sur les réseaux maillés sans fil (SHVM)

est proposé.

Le modele SHVM est supposé étre sécurisé avec la technologie MPLS-VPN, il est composé
de trois conceptions, a savoir, la conception de chemin optimal, de CE basés sur VRF et de
I’application de 1’adresse statique de VPN. Le SHVM est un systéme qui vise a assurer un
handoff rapide et transparent pour les VPNs sur les réseaux maillés sans fil. Ainsi I’objectif
de cette étude est de réduire le délai de handoff et le taux de perte de paquets, afin de
permettre aux nceuds de VPN mobiles de se connecter rapidement et d’une facon

transparente a un nouveau point d’acces.

Notre étude s’est intéressée aussi a 1’influence de SHVM sur les performances de qualité de
service des WMNSs. Pour cela les criteres tels que la gigue et le délai de bout en bout ont été
déterminés. Le modéle SHVM n’était pas dépourvue de contraintes. Des problémes ont surgi
dans le choix des paramétres sans fil tels que la puissance de transmission, le débit de
transfert, et la vitesse de nceud. Pour mieux évaluer ces critéres, et justifier notre choix de
parametres liés au réseau maillé sans fil, une étude portant sur la variation de ces parametres
a été effectuée et simulée sur le modele proposé. Pour valider notre étude, SHVM a été

modélisé et simulé avec une application voix avec le simulateur OPNET 16.

Le présent document est compos¢ de cinq chapitres. Le premier chapitre concerne une
description des caractéristiques des réseaux maillés sans fil ainsi que les différentes

contraintes liées au déploiement de ces derniers. Le deuxieéme chapitre nous introduit aux



réseaux privés virtuels et décrit les différentes technologies et algorithmes qui lui sont
associés pour la sécurisation des réseaux de télécommunications. Le troisiéme chapitre est
une revue de littérature. Il relate différentes solutions des handoff VPNs sur les réseaux sans
fil. Le quatriéme chapitre décrit 1’algorithme SHVM et son implémentation sur le simulateur
OPNET 16. Le cinqui¢me chapitre présente les simulations effectuées sur le modele proposé
ainsi que 1’analyse et I’interprétation des résultats obtenus de ces simulations. On conclut ce
document par une conclusion relatant les différentes étapes suivies pour I’aboutissement de
notre objectif. Cette conclusion est suivie par un ensemble de suggestions et de perspectives

sous forme de recommandations pour les futures recherches.



CHAPITRE 1

LES RESEAUX MAILLES SANS FIL

Introduction

Les réseaux maillés sans fil sont des réseaux sans fil a plusieurs sauts (multihop), ils sont
dynamiquement auto-organisés et auto configurable, ils fournissent une couverture robuste et
fiable a l'acces internet sans fil avec un faible cout de déploiement et de maintenance. Les
réseaux WMN sont caractérisés par de nombreuses spécificités essentielles telles que
l'architecture réseau, la densité de noeud, le nombre de canaux utilisé, la mobilité des nceuds,
le modele de trafic, et la portée de transmission. Dans ce chapitre un apergu de ces
caractéristiques est abordé, vu I’impact que ces derni¢res peuvent avoir sur le déploiement

des WMN:s.

1.1 Architecture des réseaux maillés sans fil

La topologie du réseau maillé sans fil se distingue par sa fiabilité, sa robustesse, et par ses
propriétés d'auto-configuration. La topologie des réseaux maillés sans fil est formée de deux
types de nceuds sans fil : les clients mesh et les routeurs mesh. La figure 1.1 illustre un

exemple d’un réseau maillé sans fil (Misra et Subhas Chandra Misra, 2009).

Les clients mesh

Les clients mesh sont généralement équipés d'une seule interface radio supportant les
fonctions réseau maillée. Ils ne fournissent pas les fonctionnalités de pont ou de passerelle
nécessaires pour l'acces internet et l'interopérabilité avec d'autres technologies du réseau. Ils
sont mobiles, et ils sont limités en matiére de ressources d’approvisionnement d’énergie, de

capacité de traitement, et de gamme de couverture radio.



Les routeurs mesh

Les routeurs mesh peuvent étre des Points d’accés (AP), des capteurs, ou de stations de base
pour les réseaux cellulaires. En outre, le routeur mesh est un dispositif matériel spécial doté
d’interfaces a différentes technologies radio. Ceci lui permet de travailler avec différentes

technologies sans fil et d’offrir de la connexion et des services aux clients mesh.
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Figure 1.1 Architecture de réseau maillé sans fil
Tirée de Sudip Misra Subhas Chandra Misra (2009)

Les routeurs mesh sont plus puissants que les clients mesh en termes de capacité de
traitement et de communication. Ils n’ont pas de contraintes d’approvisionnement d’énergie.

L’architecture des WMNs peut étre classifiée en trois types suivants :

1.1.1  Architecture d’infrastructure ou hiérarchique :

L’architecture hiérarchique, est formée de deux types de nceuds sans fil : les clients mesh et
les routeurs mesh, interconnectés par le moyen d’un média sans fil. Dans I’architecture
hiérarchique de WMN, les technologies des réseaux sans fil telles qu’IEEE 802.11, IEEE
802.15, IEEE 802.16, et IEEE 802.20 sont utilisées pour I’implémentation des WMNS. Un

exemple de ce type d’architecture est représenté dans la figure 1.2.



Figure 1.2 Architecture hiérarchique de réseau maillé sans fil
Tirée de Sudip Misra Subhas Chandra Misra I (2009)

Les routeurs (AP) agissent comme des passerelles de couche 3 et supportent les fonctions de
maillage. Ces AP sont placées au bord du backbone et sont destinés a une connexion internet
filaire a haut débit. Le réseau sans fil constitué de l'interconnexion d’AP et des routeurs
mesh, est appelé un backhaul. Ces nceuds sont généralement équipés de plusieurs interfaces
réseau supportant différentes technologies d’acces, ils peuvent garantir une large couverture
avec moins de consommation d'énergie grace au support de communications multi saut. Le
mode d’interconnexion ad hoc entre les routeurs mesh a travers les réseaux maillés sans fil
constitue le backbone de réseau maillé sans fil. Il garantit la connectivité entre les utilisateurs

mobiles et les passerelles filaires.

1.1.2 Architecture WMN client

L’architecture WMN client, est un réseau maillé ad hoc. Dans ce type d'architecture un

routeur mesh n'est pas requis pour fournir des connexions internet. Les nceuds clients sont



tous mobiles et constituent le réseau, ils exercent a la fois la fonction de nceud terminal du

réseau et du routeur.

1.1.3  Architecture WMN hybride.

Cette architecture est la combinaison de 1’architecture infrastructure et 1’architecture client
mesh. Les clients utilisent les routeurs mesh pour accéder au réseau, comme ils peuvent
utiliser les clients mesh auxquels ils sont directement connectés. Ce type d’architecture offre
une bonne connexion et bonne couverture. La figure 1.3 montre un exemple de I’architecture

WMN hybride.

Figure 1.3 Architecture de WMNs hybride
Tirée de Zhang (2009)

1.2 Caractéristiques des réseaux maillés sans fil

Les réseaux maillés gagnent un grand intérét grace a leurs caractéristiques particuliéres qui

permettent le déploiement de nouvelles applications a moindre colit. Certains des avantages



et des caractéristiques des réseaux maillés sans fil sont mis en évidence comme suit (Zhang,

Zheng et Hu, 2009 ).

1.2.1 Communication multi-saut :

Le systéme de communication multi saut garantit une vaste zone de couverture et améliore
la capacité du réseau. En effet, ceci permet de surmonter la contrainte de ligne de visibilité,
parce que les nceuds intermédiaires transmettent 1'information a leurs voisins sur de courtes

liaisons sans fil en utilisant une faible puissance de transmission.

1.2.2 Réduction de couts de déploiement

L'infrastructure sans fil supportée par les réseaux maillés élimine les cotlits de déploiement

d'un nouveau backhaul filaire a travers les villes et les zones rurales.

1.2.3  Auto configuration et autogestion

Les WMNS sont auto organisés et auto configurés. En d'autres termes, les nceuds du réseau
maillé établissent et maintiennent automatiquement la connectivité réseau. Ainsi, les clients
mesh qui rentrent nouvellement dans le réseau maillé sont supportés de facon transparente,
car les fonctions telles que la découverte de voisinage et I’apprentissage automatique de la
topologie sont implémentées dans ces réseaux. Les routeurs maillés sans fil détectent
rapidement la présence de nouveaux chemins, ce qui améliore la performance globale et

augmente la zone de couverture.

1.2.4  Accés internet et interopérabilité

Les équipements de backhaul sont dotés de plusieurs interfaces réseaux qui prennent en
charge a la fois Internet et la communication peer-fo-peer , tout en garantissant 1'acces aux
technologies sans fil existantes des réseaux telles qu’IEEE 802.11, WiMAX, ZigBee, et les

réseaux cellulaires.
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1.2.5 Mobilité et consommation d’énergie

La mobilité et la consommation d'énergie varient avec la nature du nceud maillé. Ainsi les
routeurs maillés et APs ont une mobilité minimale et leurs contraintes en consommation

d’énergies sont réduites.

1.2.6  Fiabilité

En WMNs, les routeurs maillés sans fil fournissent des chemins redondants entre la source et
la destination. Les pannes des nceuds et les bris de chemins, causés par des interférences ou
par des obstacles, peuvent €tre évités par 1'existence de multiples itinéraires redondants, ce

qui donne de la robustesse au réseau envers d'éventuels problémes.

1.2.7  Large zone de couverture

Les communications de multi saut et multicanaux fournissent une transmission pour longue
distance, a travers les routeurs mesh, sans dégradation des performances. Contrairement, aux
WLANSs dont la couverture et la connectivit¢ diminuent, quand le débit augmente pour

certaines puissances de transmission.

1.3 Applications supportées par les réseaux maillés sans fil

L’usage des réseaux maillés sans fil est trés répandu, particuliecrement dans des
infrastructures ou le cablage nécessite de déployer d’énorme moyens financiers.

Parmi les applications les plus adaptées aux WMNSs nous citons les suivantes :

e réseau domestique,

e réseau collectif et de voisinage,

e réseau d’entreprise,

e réseau métropolitain,

e réseau dans le domaine de transport,
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e réseau médical,

e réseau de sécurité de surveillance.

1.3.1 Réseau résidentiel

Les réseaux maillés sans fil peuvent étre déployés a domicile parce qu'ils supportent des
applications qui consomment beaucoup de bande passante, telle que la transmission
multimédia. Les nceuds du maillage peuvent étre des PC de bureau, des ordinateurs portables,
la télévision haute définition et des lecteurs DVD. Un AP ou les routeurs maillés peuvent étre
facilement ajoutés pour couvrir les zones mortes sans nécessiter de cablage ou des

configurations complexes.

Figure 1.4 Réseau résidentiel
Tirée de Zhang (2009)
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1.3.2  Réseau d’entreprise

L'adoption de réseaux maillés dans les entreprises permet le partage des ressources et
I’amélioration de la performance globale grice a la communication multi hop et le
déploiement de l'infrastructure sans fil. En fait, la congestion due au goulot d'étranglement
résultant de l'accés a un seul saut aux points d'acceés traditionnels est éliminée. En outre,
l'infrastructure peut facilement évoluer en fonction des besoins du réseau, sans nécessiter des

configurations complexes et de cablage.

1.3.3  Application publique

Les réseaux maillés supportent les applications publiques métropolitaines et a grande échelle
ce qui surmonte la contrainte de ligne de visibilité. L'acces a Internet sans fil sur la route, la
sécurité publique, et la mise en ceuvre des systemes de transport intelligents sont trés
appréciés par les habitants des villes et des visiteurs, et ont déja ét¢ déployés dans de
nombreux pays.

1.3.4  La gestion des catastrophes et opérations de secours

Les WMNs peuvent étre utilisés dans des endroits ou la connectivité réseau spontanée est
requise, telle que la gestion des catastrophes et des opérations d'urgence, car lors de

catastrophes, toutes les infrastructures de communication existantes pourraient étre réduites.
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Figure 1.5 Architecture WMN pour gestion de catastrophe
Tirée de Senouci (2008)

1.3.5 Systéme de la sécurité de surveillance

Les WMN s offrent aux systémes de surveillance de la sécurité situés dans différents endroits
une bande passante ¢levée et un réseau backbone fiable nécessaire pour transmettre les

données de surveillance, telles que des images, audio, et la vidéo.

Figure 1.6 Application publique de WMN
Tirée de Misra (2009)
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1.4 Contraintes des réseaux maillés sans fil

Nombreuses contraintes peuvent surgir lors de déploiement des WMNSs. Les problémes les

plus fréquemment rencontrés sont illustrés comme suit (Hossain et Leung, 2008) :

14.1 Capacité

Dans un canal unique du réseau sans fil, la capacité du réseau se dégrade quand le nombre de
sauts ou le diameétre du réseau augmente en raison de l'interférence. La capacité de WMN est
affectée par de nombreux facteurs tels que l'architecture réseau, la densité des nceuds, le
nombre de canaux utilisés, la mobilit¢ des nceuds, mode de trafic, et la portée de la

transmission.

1.4.2  Couche physique

La capacité du réseau dépend principalement de la technique du lien de couche physique
utilisé. Le rapport du signal sur bruit (SNR) ou de la porteuse sur bruit (CNR) de la couche
physique est pris en considération pour l'adaptation du lien, mais cela ne suffit pas pour
décrire la qualité du signal dans le milieu sélectif en fréquence, comme dans les cas d’un
canal a évanouissement. Pour surmonter les problémes de transmission RF, d'autres
techniques de la couche physique sont utilisés pour les communications sans fil. Quelques
une de ces techniques sont :

e Orthogonal Frequency Division Multiplexing (OFDM),

e Ultra Wide Band (UWB),

e Multiple-Input Multiple-Output (MIMO),

e Smart Antenna.
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1.4.3 Mode d’acces aux médias

Les protocoles basés sur I’adresse MAC (Medium Access Control) pour les réseaux sans fil
sont limités & une communication a un seul saut. Tandis que les protocoles de routage

utilisent la communication multihop (multi sauts).

1.44  Routage

Les protocoles congus pour les réseaux ad hoc fonctionnent aussi bien sur WMNs. Toutefois,
dans WMNS les routeurs mesh n’ont pas de contraintes de puissance, et les clients sont
mobiles avec une puissance limitée. Ce qui rend 1’¢laboration des protocoles de routage

efficaces pour WMN:Ss.

1.4.5  Couche de transport

Utilisation du protocole TCP sur un réseau sans fil dégrade la performance du réseau, qui se

traduit par la réduction du débit et I’iniquité pour les connexions. Cette dégradation des

performances est due aux raisons suivantes:

e lec taux ¢élevé d'erreur binaire (BER) dans les réseaux sans fil par rapport aux réseaux
filaires,

e une fréquence ¢élevée de rupture de lien dans les réseaux sans fil en raison de la mobilité

des nceuds dans les réseaux ad hoc.

Si les paquets sont éliminés dans le réseau a cause des raisons citées ci-dessus, le
transmetteur TCP interpréte mal cet événement et il le considére comme de la congestion,
alors il déclenche le mécanisme de contrdle de congestion pour réduire la taille de la fenétre

de congestion. Ce qui réduit le débit effectif du réseau.
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1.4.6  Equilibre de charge de la passerelle

Comme de nombreux clients dans le réseau envoient du trafic vers la passerelle, la bande
passante disponible doit étre utilisée de fagon efficace. Le trafic envoyé par les nceuds clients
se regroupe au niveau des nceuds de la passerelle dans le WMN. Si certaines des passerelles
sont trés chargées et d'autres passerelles sont 1égérement chargées, cela crée un déséquilibre
de charge entre les nceuds de la passerelle, ce qui conduit a la perte de paquets et entraine une
dégradation des performances du réseau. Par conséquent, 1'équilibrage de charge entre les
nceuds de la passerelle dans WMNs améliore I'utilisation de la bande passante et augmente

aussi le débit du réseau.

1.5 Défis des réseaux maillés sans fil

Les facteurs essentiels influencant les performances des WMNS peuvent étre résumés

comme suit :

1.5.1 Technologie avancée radio sans fil

Beaucoup de technologies sans fil ont été proposées pour améliorer la capacité des WMNs
tels que :

e systemes a Radio reconfigurables,

e gsystemes a smart fréquence,

e systémes, radios cognitives,

e antennes directionnelles et smart,

e systémes a multiple input et multiple output (MIMO),

systémes, multi radio et multicanaux.

Cependant, la complexité et le colit de ces technologies sont encore trop élevés pour étre
largement acceptés pour la commercialisation. Par conséquent, toutes technologies radio sans

fil avancées requierent une conception révolutionnaire de la suite de protocoles de



17

communication afin de faciliter le déploiement de WMNs et la commercialisation des

produits.

1.5.2  Interopérabilité et intégration de réseaux hétérogénes

Les technologies de réseau existantes ont des capacités limitées pour intégrer différents
réseaux sans fil. Ainsi, pour augmenter la performance de WMN:Ss, et fournir l'interopérabilité
entre les produits de différents fabricants, les capacités d'intégration des multiples interfaces
sans fil et les fonctionnalités des routeurs correspondants aux passerelles et ponts du réseau

doivent étre améliorées.

1.5.3 Mise a échelle

Le réseau maillé déployé doit étre en mesure de fonctionner dans de larges topologies réseau
sans augmenter le nombre d'opérations de réseau de facon exponentielle. En outre, les
performances du réseau ne doivent pas se dégrader quand le nombre de sauts entre 1'émetteur
et le récepteur augmente. Pour fournir I'extensibilit¢ dans les WMNs, on a besoin de la
couche MAC, de protocoles de routage et de protocoles de couche de transport avec

minimum surcharge.

1.5.4  Les exigences de qualité de service (QoS) hétérogénes

Les services du réseau qui sont fournis par WMNs varient, d'un fichier de transfert fiable a
fichier multimédia en temps réel. Ainsi, en plus de débit du réseau traditionnel et de mesures
de latence de communication, des mesures de performance plus concrétes, telles que la gigue
sur le délai, la capacité globale, la capacité du nceud, et les ratios de paquets perdus, doivent

étre considérées par les mécanismes de déploiement.
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1.5.5 Connectivité dynamique et auto configuration

Afin d'éliminer les points de défaillance uniques et la congestion dans les WMNSs, le
backbone sans fil doit fournir des chemins redondants entre I'émetteur et le récepteur.
Cependant, la topologie et la connectivité du réseau peuvent varier fréquemment en raison
des pannes de route et I'épuisement de I'énergie. Par conséquent, un réseau d'auto
configuration efficace, le controle de topologie et des algorithmes de gestion de
l'alimentation sont nécessaires, pour tirer profile des avantages de la connectivité réseau

autonome de WMN.

1.5.6  Support de mobilité

Pour une bonne gestion de la mobilité, il est nécessaire de concevoir une couche physique et
des techniques de déploiement réseau avancées. En plus de ces techniques de pointe, un
transfert & main libre a faible latence et des algorithmes de gestion de localisation sont

¢galement nécessaires pour améliorer la qualité du service au cours de la mobilité.

1.6 Outils de gestion réseau

Pour surveiller la performance globale du réseau et maintenir le fonctionnement du réseau,
flexible et adaptable, des capacités de gestion de réseau sont nécessaires pour WMNSs.
Les principales capacités de gestion de réseau des WMNs comprennent :

e apport de bande passante,

installation de la politique de sécurité et la qualité de service,
e support des accords de niveau de service,

e détection et résolution d'erreurs,

e ajout et suppression des entités réseau,

e modification des fonctions de réseau,

e comptabilité, facturation et rapports.
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Toutes ces fonctionnalités peuvent automatiser ’erreur de gestion dans WMNs et ainsi

permettre le déploiement rapide de WMN.

Conclusion

Ce chapitre, nous a introduits aux réseaux maillés sans fil. Il a permis de mettre en évidence
les avantages, les inconvénients et les caractéristiques de ces réseaux. Ces caractéristiques le
rendent une technologie prometteuse, en pleine essors. Ses spécificités telles que son faible
cout de déploiement et sa robustesse ont permis de fournir le haut débit méme dans des zones
ou le cablage est difficile. Ce chapitre a relaté aussi 1’usage répandu de WMN dans des
différentes infrastructures. Celui-ci peut étre utilis¢é dans des endroits ou la connectivité
réseau spontanée est requise, telle que la gestion des catastrophes et des opérations d'urgence,
il peut étre utilisé aussi pour les systemes de la sécurité de surveillance en raison de son
fiable backbone. Les contraintes et les défis liés au déploiement des réseaux maillés ont été
aussi soulevés. Nous avons constaté que la capacité de WMN est affectée par de nombreux
facteurs tels que l'architecture réseau, la densit¢ de nceud, le nombre de canaux utilisé, la

mobilité des nceuds, le modele de trafic, et la portée de transmission.

Dans prochain chapitre, une étude des réseaux privés virtuels serait abordée, elle va décrire
les différentes technologies et algorithmes qui sont associés aux VPNs pour la sécurisation

des réseaux de télécommunications.






CHAPITRE 2

LES RESEAUX PRIVES VIRTUELS
VPN

2.1 Introduction

Un réseau privé virtuel est une extension d'un réseau privé (intranet) sur un réseau public
(internet). Il permet I’échange des données entre les membres d’un groupe a travers un réseau
d'interconnexion partagé ou public d’une fagon sécurisée et rentable a l'aide des tunnels
logiques privés comme dans une liaison pointe a point. La figure 2.1 illustre un exemple d’un

réseau VPN.

Ce chapitre relate les différentes fagons de déployer les VPN, il décrit aussi les technologies
et algorithmes qui sont associés aux VPNs pour une mise en ceuvre d’une sécurité fiable et

rentable sur les réseaux.

Figure 2.1 Réseau VPN
Tirée de Deal (2008)
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2.2 Les types des réseaux privé virtuels

Le type de VPN est le type d'entités qui sont impliquées dans une connexion VPN réelle. On
compte ci-dessus les types les plus répandus en raison de leur fréquente utilisation :

e VPN site a site,

e VPN d'acceés distant,

e pare-feu VPN,

e VPN d’utilisateur a utilisateur (user to user),

e le réseau privé virtuel dédié.

e Acces a distance via internet

Comme son nom l'indique, le VPN d'acces distant fournit a tout moment l'acces a distance
aux ressources d'une organisation sur l'Internet public, tout en préservant la confidentialité
des informations. Les VPNs a acces distant sont généralement utilisés pour des connexions a

faible bande passante ou de connexions a haut débit.

Figure 2.2 VPN a acces distant via Internet.
Tirée de Gupta (2003)
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e Le réseau privé virtuel de site a site

Pour ce type de réseau VPN on compte deux fagons de déploiement qui sont les suivantes :

1) Le réseau privé virtuel de site a site interne

Appelé aussi Connexion d'ordinateurs sur un intranet. Le réseau privé virtuel de site a site
interne, est un VPN qui utilise une connexion en mode tunnel entre deux passerelles VPN,
pour protéger le trafic entre deux ou plusieurs sites. Les emplacements de site a site sont

communément référés a LAN-to-LAN (L2L).

Figure 2.3 VPN de site a site via Backbone WAN.
Tirée de Gupta (2003)
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2) Le réseau privé virtuel Site-to-Site par Internet

La technologie VPN de site a site utilise la connectivité locale ISP sur les sites des bureaux
distants et un seul circuit a grande vitesse au bureau central. Ceci permet a une entreprise
d'¢liminer les colts récurrents mensuels des circuits a grande vitesse, tels que le frame relay,

et le maintien d'une architecture de routage WAN.

Le réseau privé virtuel d'utilisateur a utilisateur

Un VPN de type utilisateur a utilisateur est essentiellement un mode de transport de
connexion de VPN entre deux appareils. Deux appareils peuvent étre un routeur et un serveur
TFTP. Un utilisateur utilisant Telnet peut accéder a un routeur, ou a plusieurs paires de
connexions.

Le réseau privé virtuel Pare-feu

Un pare-feu VPN est essentiellement un VPN de l'accés distant, ou une L2L renforcés avec
une sécurité supplémentaire et des fonctions de pare-feu. Les Pare-feu VPN sont

généralement utilisés, lorsqu’un co6té de la connexion VPN a besoin de la sécurité améliorée.

Figure 2.4 VPN avec Firewall
Tirée de Gupta (2003)
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Le réseau privé virtuel dédié

Cette méthode utilise des lignes dédi¢es pour raccorder une filiale a un réseau d'entreprise
local (LAN). Les connexions locales ISP et Internet sont utilisés pour créer un VPN entre le

routeur de la succursale et le routeur concentrateur de l'entreprise.

2.3 Les exigences de base de réseau privé virtuel

Pour garantir la confidentialité et l'intégrité des données lors de leur passage sur I'Internet,
des mesures et des mécanismes de sécurité sont ¢galement utilisés pour assurer le transfert de

ces données en toute sécurité a travers un milieu non sécurisé.

Les mécanismes de sécurité les plus importants pour les réseaux privés virtuel sont les

suivants :

e authentification,

e mode d’encapsulation,

e chiffrement des données,

e intégrité des paquets,

e gestion des clés,

¢ lanon-répudiation,

e support de protocole et applications,

e gestion des adresses.

o Authentification

L’authentification vérifie 1’équipement de l'utilisateur ou l'identité de l'utilisateur lors de

I’établissement d’une connexion VPN dans un réseau. Il existe deux catégories générales

d'authentification :
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1) authentification de I’équipement,

2) authentification de I’utilisateur.

1. Authentification de I’équipement

L’authentification de I’équipement permet de restreindre I'acces VPN au réseau pour fournir
des informations d'authentification a partir d'un périphérique VPN distant. Une ou plusieurs
clés sont configurées et utilisées pour authentifier l'identité d'un périphérique. Les Clés pré-
partagées sont généralement utilisées dans un VPN de petit environnement. Les9-* signatures
numériques, ou les certificats numériques sont utilisés pour l'authentification des

équipements dans des déploiements de grand VPN.

2. Authentification de 1'utilisateur

De nombreuses implémentations VPN ajoutent une couche supplémentaire d'authentification,
appelée l'authentification des utilisateurs, afin de vérifier si une connexion VPN est autorisée
par un utilisateur a l'aide d'un équipement spécifique, ou l'utilisateur doit fournir un nom
d'utilisateur et un mot de passe. Ce mot de passe peut-€tre un mot de passe statique ou un mot

de passe instantané.

Chiffrement des données

Le chiffrement est le processus de modification des données dans un format qui peut étre Iu
que par le destinataire prévu. Pour lire le message, le destinataire des données doit avoir la
clé de déchiffrement correct. Le cryptage des données est utilisé pour résoudre les problémes
de l'écoute. Le cryptage des données comprend essentiellement des données des utilisateurs
et une valeur de la clé de déchiffrement et il fonctionne grace a un algorithme de chiffrement

tel que les chiffrements DES, 3DES, AES, Blowfish, RSA, IDEA, SEAL, et RC4.
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Intégrité d’un paquet

En raison de falsification de paquets possible ou d'usurpation de paquets, certaines
implémentations VPN utilisent I’authentification des paquets. SHA et MDS5 sont deux des

fonctions les plus courantes de hachage utilisées pour vérifier l'intégrité des paquets.

Gestion des clés

Pour utiliser le cryptage, la solution VPN doit fournir une sorte de mécanisme de chiffrement
de clé pour créer la session tunnel. La solution doit générer et régénérer des clés de
chiffrement pour les données chiffrées su